Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Nota de informare privind protectia datelor cu caracter personal

Primaria Comuna Prundeni, cu sediu in str. Tudor Vladimirescu, nr. 183, sat Prundeni,
localitatea Prundeni, judetul Valcea, cod de identificare fiscala CIF: 2573934, tel. 0250/810399,
website: www.primaria-prundeni.ro, email: prundeni@vl.e-adm.ro in calitate de operator, va
informeaza prin prezenta despre prelucrarea datelor dumneavoastra cu caracter personal si
drepturile pe care le aveti in conformitate cu REGULAMENTUL (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE, aplicabil din 25 mai 2018 (denumit in
continuare RGPD).

Scopul prelucrarii datelor

Primaria Comuna Prundeni prelucreaza datele dumneavoastra cu caracter personal in scopul
acordarii serviciilor publice solicitate in toate departamentele institutiei cat si pentru a “aspunde
eventualelor solicitari, sesizari sau reclamatii pe care ni le transmiteti.

Temeiul juridic al prelucrarii datelor

Primaria Comuna Prundeni prelucreaza date cu caracter personal strict necesare pentru:
executarea unui contract la care dumneavoastra sunteti parte sau pentru a face demersuri la
cererea dumneavoastra inainte de incheierea unui contract; indeplinirea unei obligatii legale care ii
revine Primaria Comuna Prundeni; a proteja interesele vitale ale persoanei vizate sau ale altei
persoane fizice; exercitarea autoritatii publice cu care este investitd Primaria Comuna Prundeni,

sau in baza consimtamantului expres si echivoc al persoanei vizate cu privire la prelucrare.
Tipuri de date cu caracter personal pe care le prelucram

Va informam ca prelucram prin mijloace automatizate si manual, in mod confidential si
securizat, urmatoarele categorii de date cu caracter personal: nume, prenume, cod numeric
personal, seria si numarul cartii de identitate/buletinului, data si locul nasterii, semnatura, numar
de telefon, adresa de domiciliu/resedinta, date privind sanatatea, stare civila, situatia familiala, date
referitoare la copii, date privind imobilele/terenurile si mijloacele de transport detinute, informatii de
natura sociala, etc.

Datele cu caracter personal colectate pot varia in functie de serviciul solicitat de
'umneavoastra si de prevederile legale aplicabile activitatilor desfasurate de Primaria Comuna
Prundeni.

Destinatarii datelor cu caracter personal

Primaria Comuna Prundeni transmite datele dumneavoastra cu caracter personal catre:

Autoritati/institutii centrale /locale ale statului;

Instantele de judecata la cererea acestora;
- Organele de urmarire penala la cererea acestora,;

- Persoane juridice de drept privat, in conditiile respectarii regulamentului.

Va informam ca documentele intocmite in cadrul institutiei care sunt considerate informatii de
interes public, conform legislatiei in vigoare, se pun la dispozitia publicului spre informare pe pagina
de internet a Primaria Comuna Prundeni sau'prin afisareaTa sediu, dupa caz.

Primaria Comuna Prundeni nu intentioneaza sa transfere datele dumneavoastra cu caracter
personal in strainatate.

Perioada de stocare a datelor personale

Primaria Comuna Prundeni pastreaza datele dumneavoastra cu caracter personal pe o
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dupa care, se arhiveaza dacd legislatia in vigoare o impune.
Drepturile dumneavoastra

Potrivit Regulamentului (UE) 2016/679 si legislatiei interne beneficiati de urmatoarele
drepturi:

a) Dreptul la acces - conform art. 15 alin. (1) din RGPD, aveti dreptul de a obtine
confirmarea din partea Primaria Comuna Prundeni ci prelucreaza sau nu date cu caracter
personal care va privesc si, in caz afirmativ, acces la datele respective si la informatiile privind
modul de prelucrare a acestora;

b) Dreptul la rectificarea datelor - conform art. 15 din RGPD, aveti dreptul de a obtine de
la Primaria Comuna Prundeni, fird intArzieri nejustificate, rectificarea datelor cu caracter
personal inexacte care va privesc. Tindndu-se seama de scopurile in care au fost prelucrate datele,
aveti dreptul de a obtine completarea datelor cu caracter personal care sunt incomplete, inclusiv
prin furnizarea unei declaratii suplimentare;

c) Dreptul la stergerea datelor - conform art. 17 din RGPD, aveti dreptul de a solicita
stergerea datelor cu caracter personal care va privesc, fira intarzieri nejustificate. Dreptul de a
solicita stergerea datelor este aplicabil in anumite circumstante, cum ar fi: datele personale nu mai
sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate sau prelucrate, datele
dumneavoastrd au fost prelucrate ilegal, va retrageti consimtamantul pe baza céaruia are loc
prelucrarea, si nu existd niciun alt temei juridic pentru prelucrare; va opuneti prelucrarii si nu exista
motive legitime care sd prevaleze in ceea ce priveste prelucrarea; datele cu caracter personal
‘rebuie sterse pentru respectarea unei obligatii legale care revine operatorului.

Datele pot fi sterse cu exceptia cazului in care prelucrarea este necesara pentru exercitarea
dreptului la liberd exprimare si la informare; pentru respectarea unei obligatii legale; din motive de
interes public in domeniul sanatatii publice; in scopuri de arhivare in interes public; pentru
constatarea, exercitarea sau apararea unui drept in instanta;

d) Dreptul la restrictionarea prelucrarii datelor - conform art. 18 din RGPD, se poate
exercita cand contestati exactitatea datelor, pentru o perioada care 1li permite Primaria Comuna
Prundeni sa verifice exactitatea acestora; cand prelucrarea este ilegald, si va opuneti stergerii
datelor cu caracter personal, solicitind in schimb restrictionarea utilizarii lor; cdnd Primaria
Comuna Prundeni nu mai are nevoie de datele dumneavoastra cu caracter personal in scopul
prelucrarii, dar dumneavoastra le solicitati pentru constatarea, exercitarea sau apararea unui drept
in instantd; sau cand dumneavoastra v-ati opus prelucrarii, pentru intervalul de timp in care se
verificd dacd drepturile legitime ale Primiria Comuna Prundeni prevaleaza asupra drepturilor
dumneavoastra;

e) Dreptul de a va opune prelucririi - conform art. 21 din RGPD, in orice moment aveti
dreptul de a va opune, din motive legate de situatia particulara in care va aflati, prelucrarii legale
(prelucrarea este necesara pentru indeplinirea unui interes public/din exercitarea unei autoritati

ublice) inclusiv credrii de profiluri pe baza respectivelor dispozitii. Primaria Comuna Prundeni
nu mai prelucreaza datele cu caracter personal, cu exceptia cazului in care demonstreaza ca are
motive legitime si imperioase care justifici prelucrarea si care prevaleaza asupra intereselor,
drepturilor si libertatilor dumneavoastra sau ca scopul este constatarea, exercitarea sau apararea
unui drept in instanta;

f) Dreptul de portabilitate a datelor - conform art. 20 din RGPD, aveti dreptul de a primi o
copie in format electronic a datelor care fac obiectul prelucrarii si de a transmite datele direct de la
Primaria Comuna Prundeni citre alt operator;

g) Dreptul de retragere a consimtdmantului - conform art. 7, alin. (3) din RGPD, in cazul
prelucrarilor pe baza de consimtdmant, va puteti retrage oricdnd consimtdmantul fard a fi afectata
valabilitatea prelucrarilor anterioare.

Va puteti exercita acesté drepturi printr-o simpla cerere scrisa trimisd la adresa de email
adresa sau depusa direct la registratura Primiria Comuna Prundeni.

Totodatda aveti dreptul de a depune plangere la Autoritatea Nationald pentru Supravegherea
Prelucrarii Datelor cu Caracter Personal ("ANSPDCP") cu sediul in B-dul G-ral. Gheorghe Magheru

28-30, Sector 1, cod postal 010336, Bucuresti, Website: http://www.dataprotection.ro, E-mail:
anspdcp@dataprotection.ro, In mdisura in care considerati ca raspunsul dat Primaria Comuna
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Prundeni cu privire la solicitirile dumneavoastra in legatura cu prelucrarea datelor cu caracter
personal incalca Regulamentul (UE) 2016/679.

Refuzul dumneavoastra de a furniza datele cu caracter personal determind imposibilitatea de a
beneficia de acordarea de servicii de citre Primiria Comuna Prundeni pentru scopurile mai sus
precizate.

Va informam c&d Primaria Comuna Prundeni nu ia decizii bazate pe prelucrarea automata a
datelor, inclusiv crearea de profiluri.

Pentru a obtine informatii suplimentare asupra prelucrarii datelor cu caracter personal, va
puteti adresa in scris printr-o cerere trimisi Responsabilului cu Protectia Datelor Personale, la
adresa de email: adresa sau depusa direct la registratura din Primaria Comuna Prundeni.

Intocmit, Aprobat,
Insp.spec Primar

Radescu Georgiana Mun ristina
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Vilcea
Cod Fiscal: 2573934

Politica generala a unitatii

Primaria Comuna Prundeni a desemnat un responsabil cu protectia datelor (DPO — Data
Protection Officer), in persoana domnului/doamnei Radescu Georgiana Aurelia, avand functia de
inspector de specialitate, care va duce la indeplinire obligatiile stabilite de legislatia aplicabila in
domeniul protectiei datelor cu caracter personal. Se poate contacta responsabilul cu protectia
datelor cu privire la toate aspectele legate de prelucrarea datelor si la exercitarea drepturilor,
potrivit dispozitiilor legale aplicabile. '

DPO — Data Protection Officer in cadrul Primiria Comuna Prundeni poate fi contactat
utilizand datele de corespondenta ale Primaria Comuna Prundeni sau direct prin E-Mail.

1. Date introductive ale politicii

Primaria Comuna Prundeni prelucreaza date cu caracter personal referitoare la persoane
fizice. Acestea pot reprezenta date in legatura cu contribuabilii, rezidentii, non rezidentii, ale
partenerilor comerciali, vizitatorii Primaria Comuna Prundeni, angajatii, voluntarii, colaboratori,
alte persoane fizice, si persoane ce acceseazi portalul de internet al Primaria Comuna Prundeni
sau comunica prin orice mijloc de- comunicare (corespondentd clasica, mijloace electronice de
comunicare, intalniri sau evenimente). '

Se descrie modul in care se colecteaza, se prelucreaza, se stocheaza datele personale pentru a
fi in. concordanta cu legislatia in‘vigeare dar si cu standardele Primaria Comuna Prundeni
referitoare la protectia datelor cu caracter personal.

Aceasta politica cu privire la protectia datelor cu caracter personal asigura Primaria Comuna
Prundeni urmatoarele: SR :

- Protectia drepturilor persoapelor vizate;
- Conformitatea cu legislatia privind protectia datelor cu caracter;
- Modul de stocare si prelucrare a datelor persoanelor fizice;

- Protejarea Primaria Comuna Prundeni fatda de posibilele riscuri referitoare la
mncalcarea securitatii datelor.

2. Legislatia in materia protectiei datelor cu caracter personal

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind-protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (denumit in continuare
RGPD).. .

Regulament de baza, pentru ENTITATI ce legifereaza modalitatea in care se prelucreaza datele
Cu caracter personal.

Regulile aplicaAndu-se indiferent daca datele sunt stocate in format electronic, pe hartie sau pe
alte materiale;

- Directiva (UE) 2016/680 a Parlamentului European si a Consiliului European si a
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice referitor la prelucrarea datelor cu
caracter personal de catre autoritatile competente in scopul prevenirii, depistarii, investigarii sau
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urmaririi penale a infractiunilor sau al executarii pedepselor si privind libera circulatie a acestor
date si de abrogare a Deciziei-cadru 2008/977/JAl a Consiliului;

- Legea nr. 190/2018 privind méasuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in

ceea ce priveste prelucrarea datelor cu caracter persen i privind-libera ¢ 5

de abrogare a Directivei 95/46/CE (Regulamentul general i)rivin protectia datelo’r).
Legislatia mentioneaza, faptul ca datele personale trebuie:

- Sa fie prelucrate in mod legal, echitabil si transparent fatd de persoana vizata
(,legalitate, echitate si transparents") ;

- Sa fie colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate ulterior
intr-un mod incompatibil cu aceste scopuri (,limitari legate de scop”);

- Sa fie adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care
sunt prelucrate (,reducerea la minimum a datelor") ;

- Sa fie exacte, s4 fie actualizate;
- Sa nu fie pastrate mai mult timp decat este necesar (,limitari legate de stocare") ;

- Sa fie prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu caracter
personal, inclusiv protectia impotriva prelucririi neautorizate sau ilegale si Impotriva pierderii, a
distrugerii sau:- a deteriorarii accidentale, prin luarea de md&suri tehnice sau organizatorice
corespunzatoare (,integritate si confidentialitate");

- Sd fie prelucrate in concordants cu drepturile persoanelor vizate;

- S4 nu fie transferate in afara spatiului economic european, decat in cazul in care
teritoriul/tara unde urmeazd a fi transferate asigura un nivel adecvat de protectie a datelor cu
caracter personal.

3. Drepturile persoanei vizate in privinta prelucrarii datelor cu caracter personal

Asa cum este prevaut in capitolul III ~Drepturile persoanei vizate” din RGPD, persoana vizata
are urmatoare drepturi fundamentale:

- Dreptul la informare;

- Dreptul de acces;

- Dreptul la rectificare;

- Dreptul la stergerea datelor (,dreptul de a fi uitat”);
- Dreptul la restrictionarea prelucrarii;

- Dreptul la portabilitatea datelor;

- Dreptul de a se opune prelucrarii;

- Dreptul de retragere a consimtdmantului;

- Dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri;

- Dreptul de a depune plangere;
- Dreptul de a se adresa justitiei.

Toate aceste drepturi ale persoanelor vizate cirora Primiria Comuna Prundeni le
prelucreaza datele, sunt sustinute de proceduri adecvate care permit ca actiunea necesara sa fie
luata in termenele stabilite de Regulamentul UE 679/2016.

Pentru a veni in sprijinul persoanelor vizate si pentru a urgenta cererile acestora, Primiria
Comuna Prundeni pune la dispozitie cereri tip, usor de completat, pentru toate situatiile in care
persoanele vizate isi manifestad drepturile.

Aceste cereri, precum si procesarea lor nu vor fi taxate. In calitate de operator de date cu
caracter personal existd obligatia legald de a raspunde acestor cereri in maxim 30 de zile, iar in
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cazuri exceptionale in cel mult 60 de zile de la primirea cererii.

Primaria Comuna Prundeni va verifica identitatea oricarei persoane, analizénd situatiile in
vederea raspunderii la cereri si permitand exercitarea drepturilor. Departamentul nostru juridic sau
consultantii externi vor avea un cuvant de Spus cu privire la temeinicia cererii.

4. Obligatia legala

In cazul Primiria Comuna Prundeni datele cu caracter personal trebuie sa fie colectate si
prelucrate pentru a fi conforme cu legea.

5. Incheierea sau executarea unui contract

Intrucat Primaria Comuna Prundeni incheie contracte cu alte institutii, autorititi publice
sau colaboratori persoane juridice sau fizice, cazuri in care datele cu caracter personal colectate si
prelucrate sunt necesare pentru a incheia sau executa un contract cu persoana vizata, nu este
necesar consimtamantul explicit.

6. Interesul legitim

Sunt situatii speciale in cadrul cirora este necesara prelucrarea datelor cu caracter personal
in interesul legitim al Primaria Comuna Prundeni si se considera ca aceste prelucrari nu
afecteazd In mod semnificativ drepturile si libertatile persoanei vizate, atunci aceasta poate fi
definitd ca fiind motivul legal al prelucrarii.

7. Interesele vitale

Pentru a proteja interesele vitale ale persoanelor vizate sau ale altor persoane fizice, in situatii
critice, Primaria Comuna Prundeni va prelucra datele personale avand ca temei protejarea
intereselor vitale ale persoanelor vizate, asa cum este prevazut in art. 6 alin. (1) lit. d).

u. Consimtamantul

Primaria Comuna Prundeni acordi o importanta deosebitd obtinerii acordului explicit din
partea unei persoane vizate pentru colectarea si prelucrarea datelor in situatiile speciale, iar in
cazul copiilor sub varsta de 16 ani va fi obtinut consimtamantul reprezentantilor legali.

Conform art. 7 si 8 din RGPD, la momentul obtinerii consimtaméantului pentru prelucrarea
datelor cu caracter personal, persoanele vizate vor fi informate despre utilizarea datelor cu caracter
personal prelucrate de Primdria Comuna Prundeni si li se vor explica drepturile acestora cu
privire la datele lor, cum ar fi dreptul de retragere a consimtamantului. Toate informatiile vor fi
furnizate intr-o forma accesibild, scrise in limbaj clar, disponibile atit in sediul Primiria Comuna
Prundeni cét si in portalul de internet.

9. Categoriile de date cu caracter personal prelucrate

Primaria Comuna Prundeni prelucreazi doar datele cu caracter personal in virtutea
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indeplinirii obligatiilor legale, pentru a furniza servicii contribuabililor.

Astfel, se colecteaza urmatoarele categorii de date cu caracter personal ale persoanele vizate:
nume si prenume, cod numeric personal, serie si numir act de identitate, imagini, numar de
asigurare sociald, nationalitate, etnie, limba materna, sex, varsta, venit, locatie, istoricul bolilor in

__familie, dizabilitati, caracteristici fizice ale pe oanei, contul bancar, proprietati (imobile, terenuri,
autovehicule, alte proprietati personale, tranzactii, studii, functie, profesie, contraventii, infractiuni,
copii, casatorie, rude, deces, date de corespondenta si contact (adresa fizicd, e-mail, telefon), date
informatice rezultate din accesarea portalului de internet (adresa IP, cookies).

10. Scopurile prelucririi datelor cu caracter personal

Primaria Comuna Prundeni prelucreaza datele cu caracter personal doar in scopurile clar
definite de lege, in vederea intereselor privind urmatoarele categorii: urbanism; registru agricol;
stare civila; evidenta populatiei; resurse umane; serviciile sociale pentru protectia copilului, a
persoanelor cu handicap, a persoanelor varstnice, a familiei si a altor persoane sau grupuri aflate in
nevoie sociald; ordinea publicd; situatii de urgentd; impozitele si taxele locale, amenzi
contraventionale, munca in folosul comunitétii; colectare debite Si recuperare creante; emitere
autorizatii si licente; gestiunea economica-financiara si administrativa; incheierea de contracte si
parteneriate; relatii comerciale; darea in administrare, concesionarea sau inchirierea bunurilor;
arhiva; registratura; relatii publice; secretariat; educatie; sanatate; cultura; tineret; sport;
idimentare cu apa, gaz natural, canalizare, salubrizare, energie termica, iluminat public, dezvoltarea
infrastructurii; protectia si refacerea mediului; conservarea, restaurarea si punerea in valoare a
monumentelor istorice si de arhitecturs; podurile si drumurile publice; promovarea unor actiuni si
evenimente, indeplinirea tuturor obligatii legale.

11. Modalitatea de obtinere a datelor cu caracter personal prelucrate

Primaria Comuna Prundeni obtine datele cu caracter personal in mod direct de la
contribuabili, rezidenti, vizitatori, angajati, voluntari, colaboratori, alte persoane fizice, si persoane
ce acceseaza portalul de internet sau comunica prin orice mijloc (corespondentd clasicd, mijloace
electronice de comunicare, intalniri sau evenimente etc.).

‘Datele sunt obtinute in diferite moduri: direct la sediu, prin corespondentd clasica sau prin
corespondenta electronica (e-mail, fax, telefonie fixi sau mobild, prin intermediul portalului de
internet), prin cereri si documente necesare furnizirii serviciilor, trimiterea de CV-uri pentru
angajarea pe posturile vacante. Datele personale mai pot fi obtinute si din surse externe, cum ar fi:

e la terti, evenimente, expozitii, conferinte, portaluri de internet.

12. Situatiile de transfer citre terti a datelor cu caracter personal

Primaria Comuna Prundeni poate transfera datele cu caracter personal ale persoanelor
vizate, catre terti, respectand prevederile capitolului V ,Transferurile de date cu caracter personal
catre tari terte sau organizatii internationale” din Regulamentul UE 679/2016, in situatiile cAnd
cerintele de reglementare impun acest lucru.

13. Transferarea datelor personale in SEE si in afara Spatiului Economic European (SEE)

Primaria Comuna Prundeni nu transferd datele prelucrate ale persoanelor vizate in afara
SEE.

Se transferd date cu caracter personal in SEE sau in afara SEE in situatia in care legea o
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impune sau unii dintre parteneri sau alte autoritati europene isi au sediul sau isi desfisoara
activitatea in SEE sau in afara SEE.

Transferurile de date in SEE sau in afara SEE se vor efectua numai daca sunt oferite suficiente
garantii privind securitatea datelor, in urma unei analize a riscurilor. in situatiile in care In urma

14. Perioada de pastrare a datelor cu caracter personal

Primaria Comuna Prundeni va stoca datele pe o perioada de timp conformad cu
Nomenclatorul Arhivistic aprobat prin legislatia in vigoare.

Datele cu caracter personal ale persoanelor vizate vor fi stocate doar pe perioada de timp
necesara pentru atingerea scopurilor de prelucrare, cu respectarea cerintelor legale in vigoare si a
interesului de protejare a drepturilor persoanelor vizate.

15. Masurile de securitate utilizate pentru protejarea datelor cu caracter personal

Primaria Comuna Prundeni, s-a angajat sa protejeze datele cu caracter personal pe care le
wrelucreazd sau stocheazi. Pentru acsta, a implementat masuri tehnice, organizatorice si proceduri
de securitate. Aceste masuri, vor fi imbunatatite si actualizate in mod continuu, prin implementarea
unor proiecte care sa asigure un grad ridicat de securitate al intregii infrastructuri IT dar si
securitatea fizica.

Conform Nomenclatorului Arhivistic, dar si legislatiei, dupa incheierea perioadelor de stocare,
In urma unei analize si a aprobarilor necesare, datele cu caracter personal vor fi distruse sau sterse
din sistemele informatice sau transformate in date anonime pentru a fi utilizate in scopuri de
cercetare stiintifica, istorica sau statisticd, acest lucru fiind evidentiat si inregistrat.

16. Modalitatile de aplicare ale politicii generale privind protectia datelor cu caracter
personal

Politica se aplicd intregii unitati, cuprinzand toate departamentele si compartimentele conform
organigramei, tuturor angajatilor, voluntarilor, cat si contribuabililor, rezidentilor, partenerilor
comerciali, vizitatorilor, colaboratorilor, altor persoane fizice si persoanelor ce acceseaza portalul de
‘uternet sau comunica prin orice mijloc de comunicare (corespondenta clasica, mijloace electronice
+€ comunicare, intalniri sau evenimente etc.).

Nerespectarea prezentei politici de citre angajati sau alti colaboratori externi poate conduce
catre sanctiuni disciplinare (inclusiv incetarea contractului de munca), rezilierea contractelor si, in
functie de circumstante, actionarea in instanta pentru recuperarea integrala a prejudiciilor aduse ca
urmare a nerespectarii prezentei politici. CaAnd exista suspiciunea unor activitati ilegale (cum ar fi,
sustragerea documentelor, copierea, distribuirea, transferul bazelor de date), se va denunta
activitatea infractionala organelor legii pentru tragerea la raspundere penala a faptuitorului.

17. Actualizarea politicii generale privind protectia datelor cu caracter personal

Primaria Comuna Prundeni va actualiza politica in situatia in care modificarile aduse vor fi
substantiale.

Modificarea politicii generale, va fi publicati pe portalul de internet, va fi afisatd vizibil la
sediu si comunicata catre persoanele direct implicate la solicitarile acestora. Fiecare actualizare a
politicii generale, va fi indexata prin cesionarea documentului, acest lucru verificAnd-se in partea
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inferioara a documentului publicat.

18. Date de contact pentru exercitarea drepturilor persoanelor vizate in vederea exercitirii
drepturilor persoanele vizate pot utiliza urmitoarele date de contact:

Primaria Comuna Prundeni:
Responsabilul cu Protectia Datelor cu Caracter Personal: Radescu Georgiana Aurelia

ADRESA Primaria Comuna Prundeni: str Tudor Vladimirescu, nr. 183, sat Prundeni,
localitatea Prundeni, judetul Valcea

EMAIL DPO: prundeni@vl.e-adm.ro
Tel. 0250/810399. Fax: ................

In vederea apérarii drepturilor garantate de legislatia pentru protectia datelor cu caracter
personal in situatiile in care se considerd incalcarea dreptului personal, exista posibilitatea adresarii
catre Justitie sau A.N.S.PD.C.P (Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal) la adresa:

Adresa: B-dul G-ral. Gheorghe Magheru 28-30, Sector 1, Bucuresti.
Telefon: 031.80.59.211 /212
Fax: 031.805.96.02

Intocmit, Aprobat,

/
Insp.spec Primgr

Radescu Georgiana Munte istina
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politici de confidentialitate a paginii de internet

Aceasta politica face referire la informatiile care se proceseaza in legatura cu Primaria
Comuna Prundeni, atunci cand se utilizeaza portalul de internet.

1. Despre institutia noastra

Primaria Comuna Prundeni, operator de date cu caracter personal, ce se angajeaza sa
protejeze datele cu caracter personal ale persoanelor vizate, prelucrate de institutie, respectand
legislatia europeana si nationala in materie (Regulamentul UE 679/2016 si Directiva UE 680/20186,
Legea 190/2018 etc.), conform indrumérilor Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal.

Institutia noastra este responsabila de prelucrarea datelor dvs. cu caracter personal pe care le
colectam direct sau din alte surse.

Primaria Comuna Prundeni

Adresa de corespondenta: str. Tudor Vladimirescu, nr. 183, sat Prundeni, localitatea Prundeni,
Jjudetul Valcea

Adresa de corespondentd electronicé: prundeni@vl.e-adm.ro
Tel. 0250/810399. Fax: .cceeerrveeennn.

2. Informatii prelucrate in urma accesirii portalului de internet

Prin intermediul portalului de internet, Primiria Comuna Prundeni va pune la dispozitie,
toate informatiile de interes public, cat si activitatea care se desfasoara la nivel de institutie,
reglementate de lege.

Accesand portalul de internet, pentru o securitate a informatiei, existd posibilitatea sa se
dtilizeze un numar de cookie-uri. Aceste module cookies sunt un text special, deseori codificat, trimis
de un server unui navigator de internet si apoi trimis inapoi (nemodificat) de citre navigator, de
fiecare datd cand acceseaza acel server. Cookie-urile sunt folosite pentru autentificare precum si
pentru urmadrirea comportamentului utilizatorilor; aplicatii tipice sunt retinerea preferintelor
utilizatorilor si implementarea diverselor aplicatii sau utilizari ale portalului.

Aceste module cookie permit functionarea portalului, si este posibil sa colecteze informatii
utile despre vizitatori, pentru a oferi o experienta cat mai buna in utilizarea portalului de internet.

Unele dintre cookie-urile folosite sunt strict necesare pentru ca site-ul sa functioneze.

Cu toate acestea, pentru acele cookie-uri care sunt utile, dar nu strict necesare, se va cere
mereu consimtamantul inainte de a le adauga.

Pe langa cookie-urile folosite, lucrand cu terte parti pentru o experientd oportund, acestea
plaseaza diverse cookie in calculatorul dvs, insi doar cu consimtamant.

De asemenea, pentru asigurarea securitatii portalului de internet, dar si pentru securitatea
datelor transmise prin intermediul acestui portal, se vor Inregistra informatii precum adresa IP a
calculatorului sau sistemului IT prin care accesati portalul, dar si informatii tehnice minime cum ar fi
navigatorul de internet utilizat, sistemul de operare, locatia, etc.
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3. Trimiterea unei solicitari prin intermediul site-ului

Pentru a intruni obligatiile legale dar si pentru—a respecta pe deplin drepturile existda

posibilitatea de a interactiona cu Primiria Comuna Prundeni si prin intermediul portalului de
internet.

Cand se trimite o solicitare prin intermediul portalului, se vor solicita date cu caracter
personal, in functie de natura si specificul solicitirii dar si In scopuri de identificare a persoanei.

Aceste date sunt: numele si prenumele, adresa, numar de telefon sau fax, adresa de e-mail,
date de identificare ale persoanei (CNP, serie si numar act de identitate), dar si alte date ce pot fi
solicitate ulterior, cat si In functie de natura solicitirii sau a formularelor disponibile pe portalul de
internet care sunt transmise.

Informatiile se utilizeazd pentru a raspunde cererii primite, inclusiv pentru furnizarea de
informatii publice. In acest sens se trimite un e-mail de mai mult ori dupa ce s-a facut o solicitare,
pentru a raspunde la solicitarea primita, dar si pentru confirmarea identitatii.

Solicitarile sunt prelucrate de angajatii Primaria Comuna Prundeni, fird a folosi informatiile
furnizate pentru a lua decizii automate care ar putea afecta.

Solicitarile primite prin intermediul portalului de internet, conform Nomenclatorului Arhivistic
si legislatiei in vigoare, se mentin in sigurantd. Ulterior, in urma analizei, se dispune stergerea
acestora.

4. Drepturile persoanei vizate in privinta prelucrarii datelor cu caracter personal

- Persoana vizatd este reprezentati de vizitatorul portalului de internet, iar in temeiul
capitolului III ,Drepturile persoanei vizate” din Regulamentului UE 679/2016, aceasta are
urmaétoarele drepturi fundamentale: dreptul la informare; dreptul de acces; dreptul la rectificare;
dreptul la stergerea datelor (,dreptul de a fi uitat"); dreptul la restrictionarea prelucrarii; dreptul la
portabilitatea datelor; dreptul de a se opune prelucrarii; dreptul de retragere a consimtdmantului;
dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea
de profiluri; dreptul de a depune o plangere la Autoritate; dreptul de a se adresa Jjustitiei.

Toate aceste drepturi ale persoanelor vizate cirora institutia le prelucreaza datele sunt
sustinute de proceduri adecvate care permit ca actiunea necesara sa fie luata in termenele stabilite
de Regulamentul UE 679/2016.

In vederea exercitarii acestor drepturi persoanele vizate ne pot contacta folosind datele de
“ontact prezentate in acesta politica, persoana desemnati in mod special sa reprezinte institutia in
aceste situatii fiind DPO — Reprezentantul cu Protectia Datelor.

‘ Pentru a veni in sprijinul persoanelor vizate si pentru a urgenta cererile acestora, institutia
pune la dispozitie cereri tip, usor de completat, pentru toate situatiile in care persoanele vizate isi
manifesta drepturile.

Aceste cereri, precum si procesarea lor nu vor fi taxate. Obligatia legald a Primaria Comuna
Prundeni este de a raspunde cererilor primite In maxim 30 de zile. De la aceastd regula, fac
exceptie anumite cazuri in care termenul este de 60 de zile.

Primaria Comuna Prundeni va verifica intotdeauna identitatea oricarei persoane, analizand
situatiile punctual in vederea raspunderii la cereri si permitand exercitarea drepturilor.

5. Date de contact pentru exercitarea drepturilor persoanelor vizate

In vederea exercitarii drepturilor, persoanele vizate pot utiliza urmatoarele date de contact:
Primaria Comuna Prundeni
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Responsabilul cu Protectia Datelor cu Caracter Personal

Adresa de corespondenta: str. Tudor Vladimirescu, nr.183, sat Prundeni, localitatea Prundeni,
judetul Valcea

Adresa de corespondent electronica: prundeni@vl.e-adm.ro
Tel. 0250/810399 Fax: .................

In vederea apararii drepturilor garantate de legislatia pentru protectia datelor cu caracter
personal, in situatiile in care considerati ca v-au fost incéalcate, aveti si dreptul de a va adresa
Justitiei sau A.N.S.P.D.C.P. la adresa:

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal Adresa: B-dul G-
ral. Gheorghe Magheru 28-30, Sector 1, Bucuresti.

Telefon: 031.80.59.211 /212, Fax: 031.805.96.02
E-Mail: anspdcp@dataprotection.ro
E-Mail DPO: dpo@dataprotection.ro

Intocmit; Aprobat,
Insp.spec Prithar
Radescu Georgiana Muntegpu Cristina
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politici antispam

In vederea respectarii legislatiei in vigoare privind transmisiile si mesajele publicitare
nedorite, si pentru a preveni eventuale fraude informatice, Primaria Comuna Prundeni a intocmit
politici Antispam.

Spam este un cuvant de provenientd din limba engleza si desemneazd in general mesaje
electronice trimise catre destinatari.

Din categoria mesajelor nedorite (spam) fac parte toate mesajele publicitare nedorite precum
si mesajele ce urmaresc realizarea unei fraude prin obtinerea de date confidentiale.

. Oricare dintre aceste tipuri de mesaje reprezints o pierdere de timp, energie si resurse pentru
destinatari, furnizorii de servicii si comunitatea utilizatorilor de Internet. S-a observat ca acest
fenomen a scédpat de sub control.

Statisticile realizate aratd ca in ultimul an mesajele nesolicitate reprezinta aproximativ 70%
din totalul traficului de posts electronica.

1. Conditii pentru a fi in deplina legalitate in privinta comunicarilor electronice

Conform art. 12 din Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice si art. 6 din Legea nr. 365/2002 privind
comertul electronic, este interzisa efectuarea de comuniciri comerciale prin utilizarea unor sisteme
automate de apelare si comunicare, prin fax sau postd electronicd sau orice alti metodd care
foloseste servicii de comunicatii electronice destinate publicului (mesaje de tip spam), cu exceptia
cazului in care destinatarul si-a exprimat, in prealabil, in mod expres consimtdméantul pentru a primi
astfel de notificari.

Consimtdmantul destinatarului poate fi probat cu orice mijloc de proba, insa sarcina probei
revine expeditorului.

Consimtaméantul comunicat printr-un mesaj transmis prin posta electronica este valabil
exprimat daca sunt indeplinite cumulativ urmatoarele conditii:

* Mesajul este expediat din cutia postald in care destinatarul doreste sa primeasca
comunicarile comerciale;

* Subiectul mesajului este format din textul “Accept Comunicari Comerciale din partea",
scris cu majuscule, si numele sau denumirea persoanei In numele careia se vor transmite
comunicarile comerciale.

Important este cd destinatarul are dreptul oricaAnd de a revoca consimtamantul printr-o
notificare transmisa expeditorului, iar revocarea consimtamantului prin mijloace electronice trebuie
sa-si produca efectele in cel mult 48 de ore de la initierea procedurii.

Furnizorul are obligatia de a implementa o procedura gratuitd, accesibild inclusiv prin mijloace
electronice (e-mail sau fax) prin care destinatarul si poata sa isi revoce consimtamantul. Furnizorul
trebuie sa faca publicad procedura de revocare a consimtamantului pe pagina proprie de internet si in
cadrul mesajelor care contin comuniciri comerciale.

Aceste comunicari comerciale trebuie sa respecte conditia urmatoare: subiectul mesajelor
transmise prin posta electronica trebuie si inceapa cu cuvantul "Publicitate" scris cu majuscule.

Comunicérile comerciale trebuie sa cuprindd cel putin urmatoarele informatii referitoare la
persoana in numele careia sunt ficute:

* Numele sau denumirea completa;
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* Codul numeric personal sau codul unic de inregistrare, dupa caz; domiciliul sau sediul;
* Numerele de telefon si fax; adresa de posta electronica.

Comunicarile comerciale trebuie sa respecte cel putin urmatoarele conditii:
* Sa fie clar identificabile ca i

facute sa fie clar identificata;

* Ofertele promotionale, precum reducerile, premiile si cadourile, sa fie clar identificabile,
iar conditiile care trebuie indeplinite pentru obtinerea lor s fie usor accesibile si clar prezentate;

* Competitiile si jocurile promotionale si fie clar identificabile ca atare, iar conditiile de
participare sa fie usor accesibile si clar prezentate;

* Orice alte conditii impuse prin dispozitiile legale in vigoare.

2. Masurile luate de Primaria Comuna Prundeni privind politici Antispam

Primaria Comuna Prundeni se angajeaza si nu realizeze comunicari nesolicitate.

Toate comunicdrile vor avea la bazad consimtdmantul persoanei, cu exceptia situatiei in care
legea prevede altfel.

Se vor implementa mésuri tehnice astfel incat consimtamantul sa poata fi retras.
Retragerea consimtdmantului isi va produce efectele in cel mult 48 de ore.

Orice abonare la mesaje informative de tip newsletter va avea o optiune de dezabonare, iar
redactarea oricarui mesaj va include o modalitate de retragere a consimtamantului, fie link, fie apel
telefonic.

3. Actualizarea politicilor Antispam

In functie de modificirile aduse de legislatie, precum si de imbunatdtirea continud a
procedurilor, a masurilor de securitate asupra infrastructurii informatice, Primairia Comuna
Prundeni, va actualiza politicile in situatia in care modificérile aduse vor fi substantiale.

Modificarea va fi publicd si comunicatd catre persoanele care sunt direct implicate, la
solicitarea acestora. Fiecare actualizare a politicii noastre Antispam, va fi indexata prin numerotarea
documentului, acest lucru verificAnd-se in partea inferioara a documentului publicat.

Beneficiind de o continuitate in utilizarea serviciilor publice oferite de catre Primaria
Comuna Prundeni, dupi actualizare, inseamna acceptarea politicilor in forma modificata.

. Nerespectarea prezentei politici de catre angajatii din Primaria Comuna Prundeni sau alti

colaboratori externi poate conduce la sanctiuni disciplinare (inclusiv incetarea contractului de
muncad), rezilierea contractelor, dar si actionarea in instanta pentru recuperarea integrald a
prejudiciilor aduse institutiei, in anumite circumstante specifice.

Cénd existd suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date), Primaria Comuna Prundeni va
denunta activitatea infractionala organelor legii pentru tragerea la raspundere penald a
faptuitorului.

Prezenta va fi adusd de citre conducerea institutiei la cunostinta tuturor angajatilor,
colaboratorilor, institutiilor colaboratoare sau a altor terti.

Intocmit,
Insp.spec
Radescu Georgiana
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica unitatii privind accesul la date

Primaria Comuna Prundeni a intocmit aceasta politica cu scopul de a mentine un nivel
adecvat de securitate pentru a proteja datele cu caracter personal ale institutiei precum si a
sistemelor informatice fatd de orice acces neautorizat. Politica unitatii privind accesul la date
defineste regulile necesare pentru a asigura aceasta protectie si pentru a asigura o functionare
sigura si fiabild a sistemelor informatice din Primiria Comuna Prundeni

In cadrul institutiei, doar utilizatorii autorizati au acces la sistemele informatice, iar utilizatorii
sunt limitati la aplicatii specifice, documentate aprobate, cu diferite niveluri de acces. Accesul la
sistemul informatic se realizeaza pe baza unui ID (nume utilizator) unic pentru fiecare utilizator.

Aceasta politica se aplica tuturor angajatilor Primidria Comuna Prundeni cu toate directiile
din subordine, precum si institutiilor, companiilor, partenere sau colaboratoare, dar si tuturor
contractantilor si consultantilor.

Angajatii institutiei care incalcd in mod deliberat aceastd politica vor fi supusi actiunilor
lisciplinare prevazute de Codul Muncii.

Aceasta politicd se aplicd tuturor sistemelor informatice (calculatoarelor, dispozitivelor),
tuturor platformelor (sistemelor de operare) si tuturor sistemelor de aplicatii detinute sau operate
de Primédria Comuna Prundeni

In cadrul institutiei, orice utilizator (de la distantd sau intern), care trebuie si acceseze
retelele si sistemele informatice ale Primaria Comuna Prundeni va trebui si treaca printr-un
proces securizat de autentificare, al carui nivel este ridicat.

Autentificarea va include, un identificator unic pentru fiecare utilizator, de preferintd numele
si prenumele, denumirea departamentului sau adresa de e-mail a persoanei sau departamentului.

Sistemele informatice interne sau platforme online precum sistemele de posta electronica,
portalul de internet sau alte aplicatii de tip Cloud vor fi securizate si criptate prin metode moderne,
precum https, autentificare in 2 factori, etc. in functie de platforma si de posibilitdtile tehnice de
implementare a acestor metode de securitate.

Parolele utilizate vor fi complexe, continand siruri de caractere, adecvate din punct de vedere
al securitatii ca lungime si compozitie, continand majuscule si caractere speciale. Parolele nu vor fi
afisate pe monitor. Acestea vor fi schimbate periodic, cel putin o datd la doud luni. Schimbarea
»eriodicd a-parolelor se face numai de catre utilizatori autorizati din cadrul Primaria Comuna
Prundeni. -

In functie de caracteristicile platformei, vor fi implementate notificari preliminare inainte de
logarea in sistem, care si atragd atentia ca sistemul este o retea privatd si ca acei utilizatori
neautorizati trebuie sa se deconecteze imediat.

Institutia va acorda accesul in sistem doar angajatilor cu aprobare prealabild corespunzatoare
si mentionate in fisa postului. Accesul utilizatorilor se va retrage imediat in cazul in care relatia de
munca sau de colaborare cu persoana a incetat. Daci persoana este transferata catre alt sector,
privilegiile vor fi modificate in mod corespunzator.

In cadrul Primiria Comuna Prundeni , accesul la informatii si la sistemele informatice se va
efectua dupd cum urmeaza:

* Mijloacele de autentificare in sistem (username, parola etc) sunt proprietatea fiecarui
angajat si el este singurul responsabil de a nu divulga aceste informatii;

* Este strict interzisa utilizarea credentialelor altui angajat;

* Fiecare angajat va fi responsabil sa mentind securitatea oricarei informatii, si in special
informatiilor personale (datelor cu caracter personal) si sd le protejeze de acces neautorizat
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(vizualizare, alterare, furt sau distrugere);

* Trebuie obtinutd aprobarea din partea proprietarului informatiei inainte de crearea,
modificarea sau stergerea unei autorizatii de acces;

* Este strict interzisd copierea de fisiere electronice, iar angajatul care incalcd aceasta
reguld va fi supus sanctiunilor disciplinare, inclusiv desfacerea contractului de munca;

* Pentru copierea fisierelor electronice, institutia isi rezerva dreptul de a depune plangere
penald impotriva angajatului si de a-l actiona pe acesta la instantele civile pentru acoperirea oricirui
prejudiciu adus institutiei;

* Este interzisd navigarea prin fisierele personale sau conturile altor angajati, cu exceptia
cazului in care acest lucru a fost aprobat in prealabil;

* Programatorii care vor dezvolta sisteme IT nu vor avea acces la date cu caracter
personal, decat daca acestea au fost anonimizate complet;

* Personalul care asigura suportul tehnic nu va avea acces la date cu caracter personal,
decat in situatii exceptionale si, in toate cazurile, cu respectarea tuturor obligatiilor impuse de
Regulamentul (EU) 679/2016 persoanelor imputernicite si, in special, existenta unor clauze
contractuale exprese privind protectia datelor.

In cadrul Primaria Comuna Prundeni, accesul la sistemele informatice se va face doar in
acest mod:

Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa;
Sistemul trebuie blocat ori de cate ori angajatul paraseste biroul sau nu utilizeazi calculatorul;

* Dupa terminarea programului, calculatorul va fi inchis. De asemenea, se va verifica
faptul ca inchiderea s-a finalizat cu succes si fara erori;

* Este strict interzisa utilizarea ,Print screen-ului” (prin folosirea tastei print screen sau a
altor procedee) sau prin fotografierea monitorului cu telefonul pentru a salva/imprima datele cu
caracter personal existente pe monitor;

* Listarea documentelor ce contin date cu caracter personal se va realiza doar de catre
utilizatorii autorizati sau cu aprobarea scrisa si prealabila a conducerii.

in functie de modificirile aduse de legislatie, precum si de Imbundatatirea continua a
procedurilor, a masurilor de securitate asupra infrastructurii IT, Primaria Comuna Prundeni va
actualiza prezenta politica privind accesul la date in situatia In care modificirile aduse vor fi
substantiale.

Modificarea politicii privind accesul la date, va fi publica si comunicata catre persoanele direct
implicate la solicitare acestora. Fiecare actualizare a politicii privind accesul la date, va fi indexatd
prin numerotarea documentului, acest lucru verificand-se in partea inferioara a documentului
publicat.

, Nerespectarea prezentei Politici de citre angajatii institutiei sau alti colaboratori externi poate
conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de munca), rezilierea
contractelor si, in functie de circumstante, actionarea in instanta pentru recuperarea integrald a
prejudiciilor aduse institutiei ca urmare a nerespectarii prezentei Politici.

Cand existd suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date sau accesarea neautorizatd ori
compromiterea sistemelor informatice), institutia va denunta activitatea infractionald organelor legii
pentru tragerea la raspundere penala a faptuitorului.

Prezenta Politica va fi adusi de citre conducerea institutiei la cunostinta tuturor angajatilor,
colaboratorilor, institutiilor partenere sau a altor terti.

Intocmit, Aprobat,

[
Insp.spec mar

ristina

Rade Georgiana
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica privind exercitarea dreptului de acces al persoanelor vizate

Persoanele vizate isi pot exercita pe deplin drepturile garantate prin legislatie insa, intrucat
drepturile nu sunt absolute, existi si exceptii. In toate cazurile, Primaria Comuna Prundeni va
decide daca o cerere este intemeiats raportandu-se la Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE, aplicabil din 25 mai 2018 (denumit in
continuare RGPD). In unele cazuri, pentru a stabili daca o cerere este intemeiatd sau nu, se vor
consulta departamentul juridic al institutiei sau consultantii juridici externi.

Raspunsul la cererea persoanei vizate se va face in termen de o luni. Dacd cererea este
intemeiata, se va facilita exercitarea drepturilor. Dacéa cererea nu este intemeiata, se va comunica
motivul refuzului persoanei vizate siise va comunica dreptul de a depune o plangere si dreptul de a
se adresa justitiei.

1. Dreptul de retragere a consimtamantului

In conformitate cu art. 7 alin. 3 din RGPD, in vederea exercitarii dreptului de retragere a
consimtamantului, persoana vizata poate si are dreptul de a retrage consimtidmantul in cazul in care
baza pentru prelucrarea datelor sale cu caracter personal este cea a consimtidmantului (adica
prelucrarea nu se bazeaza pe alt temei legal, precum contractul, obligatia legala, interesul legitim,
interesele vitale sau interesul public).

Inainte de a exclude prelucrarea datelor cu caracter personal ale persoanei vizate, trebuie sa
se confirme faptul c3, consimtamantul este intr-adevar bazi a prelucréarii. In caz contrar, daca
prelucrarea nu se bazeaza pe un alt temei legal, precum contractul, obligatia legala, interesul
legitim, interesele vitale sau interesul public, chiar impreuna cu temeiul consimtamantului, cererea
va fi respinsa. In caz contrar, se va da curs cererii.

In multe cazuri, acordarea si retragerea consimtdmantului vor fi disponibile pe cale
electronica.

In cazul in care consimtamantul implicdi un minor, cu varsta sub 16 ani, retragerea
consimtamantului trebuie sa fie autorizati de titularul raspunderii parintesti asupra copilului.

2. Dreptul la informare

In momentul in care datele cu caracter personal sunt colectate de la persoana vizatd sau
obtinute din alte surse, existi cerinta de a informa persoana vizatd despre scopul utilizarii acestor
date si despre drepturile pe care le are asupra lor. Conformitatea cu acest drept este gestionata si
explicata in documentul denumit Procedura de Notificare Privind Confidentialitatea, care descrie ce
informatii trebuie furnizate si explicd cum si cand trebuie indeplinit acest pas.

3. Dreptul de acces

In temeiul art. 15 din RGPD, persoana vizata are dreptul si solicite unitatii o confirmare ca
datele personale sunt prelucrate, iar in caz afirmativ, are dreptul de a obtine o copie a acestor date,
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precum si urmatoarele informatii:
* Scopurile prelucrarii;
* Categoriile datelor cu caracter personal in cauza;

* Destinatarii sau categoriile de destinatari ai datelor, dacd existd, in special orice tari
terte sau organizatii internationale;

* Durata de stocare a datelor cu caracter personal (sau criteriile utilizate pentru stabilirea
acestei perioade);

* Drepturile persoanei vizate la rectificarea sau stergerea datelor sale cu caracter personal
si restrictionarea sau opozitia fatd de prelucrare;

* Dreptul persoanei vizate de a depune o plangere la o autoritate de supraveghere;
* Informatii privind sursa datelor, daca nu provin direct de la persoana vizata;

* Daca datele personale vor face obiectul unor decizii automate, inclusiv crearea de
profiluri si, daca da, logica acestei decizii sau profilari si eventualele consecinte implicate;

* In cazul in care datele sunt transferate unei tari terte sau unei organizatii internationale,
informatii privind garantiile care se aplica;

In cele mai multe cazuri, va trebui sa dam acces persoanei la date, cu exceptia situatiei cand
cererea este vadit nefondata sau excesiva.

<«. Dreptul la rectificare

In baza art. 16 din RGPD, in cazul in care datele cu caracter personal sunt inexacte, persoana
vizata are dreptul si solicite corectarea si completarea datelor personale incomplete pe baza
informatiilor pe care le fumizeaza.

Dacé este necesar, Primiria Comuna Prundeni va lua masuri suplimentare pentru a verifica
daca informatiile furnizate de persoana sunt corecte inainte de a opera modificarea.

5. Dreptul la stergere (,dreptul de a fi uitat")

In conformitate cu art. 17 alin. (1) din RGPD, persoana vizata are dreptul sa solicite institutiei
noastre sa stearga fara intarziere datele cu caracter personal care o privesc in urmatoarele situatii:

* datele cu caracter personal nu mai sunt necesare pentru indeplinirea scopurilor pentru
care au fost colectate sau prelucrate:

* persoana vizata isi retrage consimtiaméantul pe baza caruia are loc prelucrarea si nu
exista niciun alt temei juridic pentru prelucrare;

* persoana vizata se opune prelucrédrii si nu existd motive legitime care s& prevaleze in
ceea ce priveste prelucrarea;

* datele cu caracter personal au fost prelucrate ilegal;

* datele cu caracter personal trebuie sterse pentru respectarea unei obligatii legale care
revine operatorului in temeiul dreptului Uniunii sau al dreptului intern sub incidenta caruia se afla
operatorul.

In baza art. 17 alin. (3) din RGPD, stergerea datelor nu se va realiza in urméatoarele situatii:
- datele sunt necesare pentru exercitarea dreptului la liberd exprimare si informare;

- datele sunt necesare pentru indeplinirea unei obligatii legale sau a unui interes public ori
a unui interes legitim;

- din motive de interes public in domeniul sanatatii publice;
- in scopuri de arhivare in interes public;
- bentru constatarea, exercitarea sau apararea unui drept in instanta.
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6. Dreptul la restrictionarea prelucririi

Conform art. 18 din RGPD, persoana vizata isi poate exercita dreptul la restrictionarea

prelucrarii in urmatoarele situatii:

* persoana vizata contesta exactitatea datelor, pentru o perioadi care ii permite
operatorului sa verifice exactitatea datelor;

* prelucrarea este ilegald, iar persoana vizati se opune stergerii datelor cu caracter
personal, solicitdnd in schimb restrictionarea utilizarii lor;

* operatorul nu mai are nevoie de datele cu caracter personal In scopul prelucrarii, dar
persoana vizata i le solicita pentru constatarea, exercitarea sau apararea unui drept in instanta;

* persoana vizatd s-a opus prelucrdrii in conformitate cu articolul 21 alineatul (1) din
RGPD, pentru intervalul de timp in care se verifici daci drepturile legitime ale operatorului
prevaleaza asupra celor ale persoanei vizate.

Primaria Comuna Prundeni, in situatia in care primeste o cerere de restrictionare, va
verifica daca cererea se incadreazi intr-unul din cazurile de mai sus. Pentru a se lua o decizie
potrivita, se va apela la DPO Responsabilul cu protectia datelor.

In cazul in care se vor restrictiona datele, acestea vor raméane stocate, dar nu pot fi prelucrate
fara consimtdmantul persoanei. Ele vor putea fi prelucrate pentru constatarea, exercitarea sau
“pararea unui drept in instanta sau pentru protectia drepturilor unei alte persoane fizice sau juridice
sau din motive de interes public important al Uniunii sau al unui stat membru.

In toate cazurile de restrictionare a prelucrarii, persoana vizatd care a obtinut restrictionarea
prelucrarii va fi informata de catre institutie inainte de ridicarea restrictiei de prelucrare.

7. Dreptul la portabilitatea datelor

Articolul 20 din RGPD specificd faptul ca, persoana vizatd are dreptul sa solicite ca datele
personale sa fie furnizate intr-un format »structurat, utilizat in mod curent si care poate fi citit
automat” si sa transfere datele respective unei alte parti, de exemplu alt furnizor de servicii. Acesta
se aplica datelor cu caracter personal pentru care prelucrarea se bazeazd pe consimtaméantul
persoanei vizate, pe temeiul legal al contractului sau in situatia in care prelucrarea este efectuata
prin mijloace automate.

Primaria Comuna Prundeni se va conforma in aceasta situatie in functie de posibilitatile
tehnice existente in cadrul institutiei precum si ale operatorului unde se doreste portarea acestor
‘ate. Persoana vizata poate, de asemenea, solicita ca datele personale sa fie transferate direct de la
un operator la altul.

8. Dreptul la opozitie

Conform art. 21 din RGPD, persoana vizati are dreptul de a se opune prelucrdrii care se
bazeaza pe interesul legitim al operatorului sau al unei terte parti sau interesul public.

Odata ce obiectia a fost facutd, Primaria Comuna Prundeni trebuie si justifice motivele pe
care se bazeaza prelucrarea si si suspende prelucrarea péana cand decizia a fost luatd. Unitatea nu
mai prelucreaza datele cu caracter-personal, cu exceptia cazului in care demonstreazi ca are motive
legitime si imperioase care justifica prelucrarea si care prevaleaza asupra intereselor, drepturilor si
libertatilor persoanei vizate sau c& scopul este constatarea, exercitarea sau apdararea unui drept in
instanta.
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9. Drepturi in legatura cu deciziile automate, inclusiv crearea profilurilor

Persoana vizatd are dreptul si nu facd obiectul unei decizii autom: clusiv—
profiluri in cazul in care decizia are un efect semnificativ sau juridic asupra acesteia. Persoana vizata
are, de asemenea, dreptul de a-si exprima punctul de vedere, de a solicita interventie si de a
contesta decizia.

Potrivit art. 22 alin. 2 din RGPD, paragraful anterior nu se aplica in cazul in care decizia:
* Este necesara pentru incheierea sau executarea contractului;
* Este autorizata prin lege nationald sau europeang;
* Se bazeaza pe consimtamantul explicit al persoanei vizate.

Primaria Comuna Prundeni va pune in aplicare masuri corespunzatoare pentru protejarea
drepturilor, libertatilor si intereselor legitime ale persoanei vizate, cel putin dreptul acesteia de a
obtine interventie umana din partea operatorului, de a-si exprima punctul de vedere si de a contesta
decizia

Pentru a evalua temeinicia unei astfel de cereri, Primiria Comuna Prundeni va decide daca
exceptiile de mai sus se vor aplica situatiei, iar DPO Responsabilul cu protectia datelor va analiza
situatia si va oferi un raspuns persoanei vizate.

In functie de modificirile aduse de legislatie, precum si de imbunétitirea continua a
rocedurilor, a masurilor de securitate asupra infrastructurii IT, Primaria Comuna Prundeni va
actualiza prezenta politicd privind exercitarea drepturilor persoanelor vizate in situatia in care
modificarile aduse vor fi substantiale.

Modificarea politicii noastre privind exercitarea drepturilor persoanelor vizate, va fi publica si
comunicata catre persoanele direct implicate, la solicitarea acestora. Fiecare actualizare a politicii
privind exercitarea drepturilor persoanelor vizate, va fi indexata prin numerotarea documentului,
acest lucru verificand-se in partea inferioara a documentului publicat.

Nerespectarea prezentei politici de citre angajatii institutiei sau alti colaboratori externi poate
conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de muncd), rezilierea
contractelor si, in functie de circumstante, actionarea In instantd pentru recuperarea integrald a
prejudiciilor aduse institutiei ca urmare a nerespectdrii prezentei politici. CAnd exista suspiciunea
unor activitati ilegale (cum ar fi sustragerea documentelor, copierea, distribuirea, transferul bazelor
de date sau accesarea neautorizati ori compromiterea sistemelor informatice), Primiria Comuna
Prundeni va denunta activitatea infractionala organelor legii pentru tragerea la raspundere penala
a faptuitorului.

Prezenta Politicd va fi adusd de citre conducerea institutiei la cunostinta tuturor angajatilor,
~olaboratorilor, institutiilor partenere sau a altor terti.

Intocmit, Aprobat,

Insp.spec Primar
ristina

Rades rgiana
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica privind prelucrarea datelor prin mijloace de supraveghere video

1. Scopul prelucrarii prin mijloace video

Primaria Comuna Prundeni prelucreazad date cu caracter personal, respectiv imaginea, prin
intermediul sistemelor video in scopul monitorizarii accesului persoanelor in institutie, al asigurarii
securitatii spatiilor si bunurilor institutiei, precum si al sigurantei persoanelor aflate in sediul
institutiei.

Primaria Comuna Prundeni utilizeaza subsistemul de supraveghere video pentru asigurarea
sigurantei si securitatii institutiei. Acest subsistem vine in completarea subsistemelor de detectie si
alarmare la tentativa de efractie, de control acces, de detectie, semnalizare si alarmare la incendiu,
forméand astfel un sistem integrat la securitate fizica. Astfel subsistemele de televiziune in circuit
inchis functioneaza in relatie de colaborare cu celelalte subsisteme enumerate mai sus, asigurand
elementul de monitorizare in timp real si posibilitatea de vizualizare post-eveniment precum si
nregistrarea, afisarea si transmisia video catre diverse persoane desemnate ca utilizatori ai
subsistemului de supraveghere.

Intrucat prelucrarea datelor cu caracter personal (imaginea) prin intermediul mijloacelor de
supraveghere video are un caracter obhgatonu refuzul persoanei de a furniza datele respective
determina anularea accesului acesteia in Primaria Comuna Prundeni.

2. Conditii de legitimitate

Prelucrarea datelor cu caracter:personal prin utilizarea mijloacelor de supraveghere video,

instalarea si utilizarea sub aspect tehnic a echipamentelor si elementelor componente ale sistemului
de supraveghere video se realizeaza in conformltate cu prevederile legale in domeniu:

- Regulamentul nr. 679/2016 privind protectia persoanelor in ceea ce priveste prelucrarea
datelor cu caracter personal si libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(denumit in continuare RGPD);

- Legea nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor,
.epublicata, cu modificarile si completarile ulterioare,

- Normele metodologice de aplicare a Legii nr. 333/2003, aprobate prin HG nr. 301/2012,
cu modificarile si completarile ulterioare;

- Regulamentul de organizare si functionare a Oficiului National al Registrului Comertului
si a oficiilor registrului comertului de pe langé tribunale, aprobat prin Ordinul ministrului Jjustitiei nr.
1082/C/2014, cu modificarile si completarile ulterioare.

3. Zonele monitorizate

Amplasarea camerelor de supraveghere a fost realizata in gonformltate cu legislatia in vigoare
si in baza proiectelor tehnice elaborate de societati specializate.

Nu sunt monitorizate zonele in care existd un nivel rldlcat al asteptarllor privind viata privata
(birouri in care pubhcul nu are acces, toalete si alte locatii similare). in mod exceptional, in cazul
unor necesitati in materie de securitate, justificate in mod corespunzitor, se pot instala camere in
birourile In care angajatii isi desfasoara activitatea, insd numai dupa efectuarea unei evaluari de
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impact si dupd informarea Responsabilului cu protectia datelor.
Se supravegheaza prin mijloace video:
- zonele de acces si spatiile destinate publicului;
- Zonele cu acces restrictionat;
- zonele de acces in incinta sediilor Primaria Comuna Prundeni
- alte zone;

4. Transparenta si informare

Primaria Comuna Prundeni furnizeazi persoanelor care intrd in zona supravegheata video
informatiile prevazute de art. 13 din RGPD.

In acest sens, informatiile prevazute la art. 13 din RGPD, avand aldturats pictograma aferenta,
sunt aduse la cunostinta persoanelor vizate in mod clar si permanent, prin intermediul unui afis
"Nota de informare" postat in locurile monitorizate, pozitionat la o distanta rezonabila de locul unde
sunt amplasate echipamentele de supraveghere, astfel incat sa poata fi vazut de orice persoana.

. Protejarea vietii private si securitatea informatiilor

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii, au
fost introduse urmatoarele masuri tehnice si organizatorice:

- limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate;

- mediile de stocare (inregistratoare video digitale) se afl in spatii securizate, protejate de
masuri de securitate fizica;

- toti utilizatorii cu drept de acces au semnat fisa de post prin care se obliga sa respecte
prevederile legale in domeniul prelucrarii datelor cu caracter personal;

- dreptul de acces se acorda utilizatorilor doar pentru acele resurse care sunt strict
necesare pentru indeplinirea atributiilor de serviciu;

- persoana care are dreptul de a acorda, modifica sau anula dreptul de acces al
utilizatorilor, conform procedurii de acces la bazele de date, este administratorul de sistem,
desemnat in acest sens de operator;

- administratorul/responsabilul de sistem de securitate fizica desemnat in acest sens tine in
ermanenta o listd actualizatd a tuturor persoanelor care au drept de acces la sistemul de
supraveghere video, cu specificarea tipului de acces;

- responsabilul cu protectia datelor personale va fi consultat inainte de instalarea oricirui
nou sistem video.

Totodatd, s-a avut in vedere prevenirea unei prelucrari ilegale de date cu caracter personal sau
accesul neautorizat la datele respective.

6. Accesul la datele cu caracter personal colectate prin intermediul sistemului de
supraveghere video

Accesul la imaginile video inregistrate si transmise in direct sunt limitate la un numaér redus de
persoane (angajati ai institutiei) care pot fi identificate in mod clar si este determinat prin atributiile
specificate in fisa postului (In ce scop si ce tip de acces).

Accesul la materialul filmat si/sau la arhitectura tehnica a sistemului video este limitat la un
numar redus de persoane care pot fi identificate in mod clar si este determinat prin atributiile
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specificate In fisa postului (in ce scop si ce tip de acces).

ONRC impune limite in privinta persoanelor care au dreptul sd copieze, si descarce, sa
stearga sau sa modifice orice material filmat. _

Toti membrii personalului cu drept de acces la inregistrarile video beneficiazi de o instruire
initiald in domeniul protectiei datelor. Instruirea este oferita fiecarui nou membru al personalului,
urmand ca atelierele periodice pe teme privind protectia datelor sa fie organizate cel putin o data la
doi ani pentru toti membrii personalului care au drept de acces la date.

Orice incalcare a securitatii in ceea ce priveste subsistemul de supraveghere video este
indicata in Registrul de investigatii, iar Responsabilul cu protectia datelor cu caracter
personal, #dpo#, este informat In legatura cu acest lucru, fara intarzieri nejustificate, in termen de
cel mult 12 ore.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program sau
evaluarea performantei la locul de munca.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda acces
Comisiei de cercetare disciplinard desemnati de Primar, in cadrul unei anchete disciplinare, cu
conditia ca informatiile sa ajute la investigarea unei infractiuni sau a unei abateri disciplinare de
natura sa prejudicieze drepturile si libertatile unei persoane.

7. Dezvaluirea datelor cu caracter personal colectate prin intermediul sistemului de
ipraveghere video

Informatiile inregistrate prin sistemele de supraveghere video sunt destinate utilizarii de catre
Primaria Comuna Prundeni in scopul monitorizarii accesului persoanelor in institutie, al asigurarii
securitatii spatiilor si bunurilor institutiei, precum si al sigurantei persoanelor. aflate in sediul
institutiei si sunt puse la dispozitia organelor judiciare si a altor institutii abilitate de lege sa solicite
aceste informatii, la cererea expresa a acestora.

Orice activitate de transfer si dezvaluire a datelor personale catre terti va fi documentata si
supusa unei evaludri riguroase privind necesitatea comunicarii si compatibilitatea dintre scopul in
care se face comunicarea si scopul in care aceste date au fost colectate initial pentru prelucrare (de
securitate si control acces). in aceste cazuri va fi consultat si Responsabilul cu protectia datelor
desemnat la nivelul operatorului de date.

Orice situatie de dezvaluire va fi consemnatd de administratorul sistemului in Registrul de
evidenta a cazurilor de dezvaluire.

Imaginile inregistrate prin intermediul sistemului de supraveghere video instalat in incinta
sediului Primaria Comuna Prundeni pot fi puse la dispozitia organelor judiciare, la cererea
7presa a acestora.

Datele dumneavoastrd cu caracter personal, prelucrate prin utilizarea mijloacelor de
supraveghere video NU vor fi transferate in striinitate.

8. Durata de stocare

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video este
proportionala cu scopul pentru care se prelucreaza datele, astfel ci imaginile sunt stocate pentru o
perioada care nu depaseste 30 de zile, cu exceptia situatiilor expres reglementate de lege sau a
cazurilor temeinic justificate,

La expirarea perioadei de stocare datele se sterg prin procedura automaté in ordinea in care
au fost inregistrate.

In cazul producerii unui incident de securitate, precum si in cazuri temeinic justificate, durata
de pastrare a materialului filmat relevant poate depasi limitele normale in functie de timpul necesar
investigarii suplimentare a incidentului de securitate.
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Pastrarea este documentata riguros, iar necesitatea pastrarii este revizuitd periodic (la un
interval de doua luni).

In cazul in care durata de stocare depaseste termenul prevazut de 30 de zile, aceasta se va
consemna in Registrul inregistrarilor care depasesc durata de stocare, gestionat de administratorul
sistemului.

9. Drepturile persoanei vizate

Primaria Comuna Prundeni garanteazd ca asigurd respectarea drepturilor ce revin
persoanelor vizate, conform Regulamentului nr. 679/2016 privind protectia persoanelor fizice in ceea
ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE.

Toate persoanele implicate in activitatea de supraveghere video si cele responsabile de
administrarea imaginilor filmate vor respecta procedura de acces la date cu caracter personal.

Informarea persoanelor vizate se realizeaza in mod clar si permanent prin intermediul unui
semn adecvat, cu vizibilitate suficienta si localizat in zona supravegheata, astfel incat sa semnaleze
existenta camerelor de supraveghere si pentru a comunica informatiile esentiale privind prelucrarea
datelor cu caracter personal.

Responsabilul cu protectia datelor va asigura actualizarea informérilor corespunzator
ealitatilor existente in cadrul activititilor desfisurate de Primaria Comuna Prundeni.

In conformitate cu dispozitiile Regulamentului nr. 679/2016 persoana vizatd are urmétoarele
drepturi:

- dreptul de acces,

- dreptul la rectificare,

- dreptul la stergerea datelor (“dreptul de a fi uitat”),
- dreptul la restrictionarea prelucrarii,

- dreptul la portabilitatea datelor,

- dreptul la opozitie,

- dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrare automata, inclusiv
crearea de profiluri.

Pentru exercitarea drepturilor mentionate mai sus persoana vizatd trebuie si transmiti a
cerere intocmita in forma scrisa, datati si semnata (conform modelului prezentat la sectiunea Cereri
privind exercitare drepturi) la adresa:

Primaria Comuna Prundeni

sau poate depune cererea personal fie la sediul Oficiului National al Registrului Comertului, fie
la unul din sediile oficiilor registrului comertului de pe langa tribunale/birouri teritoriale.

In situatia depunerii cererii la sediul oficiului registrului comertului de pe langa tribunal/biroul
teritorial, personalul cu atributii in acest sens va inainta cererea la Oficiul National al Registrului
Comertului in vederea solutiondrii acesteia.

Pentru informatii suplimentare puteti contacta Responsabilul cu protectia datelor la numarul
de telefon 0250/810399 sau la adresa de e-mail: prundeni@vl.e-adm.ro

Precizam faptul ca exercitarea drepturilor este gratuiti pentru o singura solicitare in cursul
unui an.

De asemenea, potrivit art. 77 din RGPD, persoana vizatd are dreptul de a depune plangere la
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal la sediul acesteia
din B-dul G-ral Gheorghe Magheru nr. 28-30, sector 1, Bucuresti, cod postal 0103336, e-mail:
anspdcp@dataprotection.ro sau, conform art. 79 din RGPD, de a se adresa Jjustitiei.
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica privind gestionarea datelor cu caracter personal

Primaria Comuna Prundeni va depune toate eforturile pentru a asigura securitatea si
gestionarea corecta a datelor cu caracter personal pe care le prelucreazs, indiferent de mediul de
stocare, fizic sau electronic.

Este responsabilitatea atat a conducerii institutiei, cat si a oricdrui angajat sau colaborator
extern sa se asigure ca datele sunt prelucrate in conditii de sigurants potrivit politicii de securitate a
institutiei si sd se asigure ca nicio persoana neautorizata nu are acces la datele cu caracter personal.

Orice bresa de securitate asupra datelor cu caracter personal poate avea consecinte grave
asupra drepturilor persoanelor, precum si prejudicii majore de imagine a Primiria Comuna
Prundeni.

Oricine are acces la datele cu caracter personal ale Primaria Comuna Prundeni trebuie s3
stie, sd Inteleagd si si adere la principiile si regulile enuntate prin prezenta politicd privind
vestionarea datelor cu caracter personal.

1. Principiile prelucririi datelor cu caracter personal

- Conform art. 5 din Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46 CE (denumit in continuare RGPD), toate datele cu

caracter personal trebuie:

- S& fie prelucrate in mod legal, echitabil si transparent fatd de persoana vizatd
(.legalitate, echitate si transparenta”);

- Sd fie colectate in scopuri determinate, explicite si legitime si sa nu fie prelucrate ulterior
intr-un mod incompatibil cu aceste scopuri (,limitari legate de scop”);

- Sa fie adecvate, relevante si limitate la ceea ce este necesar in raport cu scopurile in care
sunt prelucrate (,reducerea la minimum a datelor”);

- Sa fie exacte si, in cazul in care este necesar, sa fie actualizate; trebuie si se ia toate

Vo . . ~ » A A
-asurile necesare pentru a se asigura ca datele cu caracter personal care sunt inexacte, avand in
vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate fira intarziere

(,exactitate”);

- S fie prelucrate intr-un mod care asigura securitatea adecvatd a datelor cu caracter
personal, inclusiv protectia Impotriva prelucririi neautorizate sau ilegale si impotriva pierderii, a
distrugerii sau a deterioririi accidentale, prin luarea de misuri -tehnice sau organizatorice
corespunzatoare (,integritate si confidentialitate”);

- Sa fie prelucrate in concordanta cu drepturile persoanelor vizate;
- Sd nu fie pastrate mai mult timp decéat este necesar (,limitari legate de stocare”);
- S& nu fie transferate in afara Spatiului Economic European, decat in cazul in care

teritoriul/tara unde urmeazi a fi transferate asigurad un nivel adecvat de protectie a datelor cu
caracter personal sau existd un temei legal pentru transfer sau vreo derogare specifica.

2. Stocarea si accesul la datele cu caracter personal
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Primaria Comuna Prundeni se va asigura ca sistemele informatice sunt protejate de acces
neautorizat. Toti utilizatorii vor primi parole puternice care sunt schimbate periodic. Datele cu
caracter personal vor fi criptate si, in masura in care este fezabil din punct de vedere tehnic, vor fi
pseudonimizate. Numele de utilizator si parolele nu vor fi niciodata impartisite. Datele cu caracter
personal pot fi accesate numai pe sisteme informatice care au parole securizate.

Toate mediile de stocare a datelor cu caracter personal vor fi tinute in conditii adecvate si
sigure pentru a evita furtul, pierderea sau degradarea electronica.

Atunci cand datele sunt stocate pe dispozitive portabile (laptop, telefon inteligent, suport de
memorie extern, hard-disk etc), dispozitivul va fi protejat printr-o parold puternicd, iar odatd ce
perioada de stocare s-a terminat, datele vor fi sterse definitiv.

Datele cu caracter personal vor fi transmise catre terti (autorititi ale statutului, institutii,
persoane juridice — colaboratori externi) numai atunci cand este conform cu legea si, in toate
cazurile, cu respectarea drepturilor persoanei vizate.

In functie de modificirile aduse de legislatie, precum si de Imbunatatirea continuda a
procedurilor, a masurilor de securitate asupra infrastructurii IT, Primaria Comuna Prundeni va
actualiza prezenta politica privind gestionarea datelor cu caracter personal, in situatia in care
modificarile aduse vor fi substantiale.

Modificarea politicii privind gestionarea datelor cu caracter personal, va fi publica si
comunicata catre persoanele direct implicate la solicitarile acestora. Fiecare actualizare a politicii
privind gestionarea datelor cu caracter personal, va fi indexatda prin numerotarea documentului,
acest lucru verificand-se in partea inferioard a documentului publicat.

Nerespectarea prezentei politici de citre angajatii institutiei sau alti colaboratori externi poate
conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de muncd), rezilierea
contractelor si, In functie de circumstante, actionarea in instantd pentru recuperarea integrala a
prejudiciilor aduse institutiei ca urmare a nerespectarii prezentei politici. Cand exista suspiciunea
unor activitati ilegale (cum ar fi, exemplificativ, sustragerea documentelor, copierea, distribuirea,
transferul bazelor de date sau accesarea neautorizata ori compromiterea sistemelor informatice),
institutia va denunta activitatea infractionald organelor legii pentru tragerea la raspundere penala a
faptuitorului.

Prezenta politica va fi adusa de catre conducerea institutiei la cunostinta tuturor angajatilor,
colaboratorilor, institutiilor partenere sau a altor terti.

Intocmit, Aprobat,
Insp.spec
Radescu Georgiana
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica privind managementul incidentelor de securitate

Primaria Comuna Prundeni a intocmit politica privind managementul incidentelor de
securitate pentru a fi utilizata in situatiile unui eventual incident de securitate care ar putea avea ca
rezultat sau ar putea existad banuieli ca ar duce la pierderea datelor personale care sunt prelucrate.

Art. 33 al Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46 CE (denumit in continuare RGPD) impune ca incidentele de securitate
Cu privire datele cu caracter personal care pot avea un risc pentru drepturile si libertatile
persoanelor vizate sd fie raportate Autorititii de Supraveghere (ANSPDCP) fara Intarzieri
nejustificate, In termen de 72 de ore de la constientizarea acestora. In cazul in care notificarea nu
poate fi facuta in 72 ore, trebuie si se motiveze intarzierea.

In cazul in care un incident afecteazi datele cu caracter personal, trebuie luata o decizie daca
incidentul poate conduce la un risc asupra drepturilor si libertatilor persoanei fizice vizate. RGPD
tmpune ca notificarea sa aiba loc ,fara intarzieri nejustificate” daca incalcarea este susceptibila sa
genereze ,un risc ridicat pentru drepturile si libertatile persoanelor fizice”.

Actiunile stabilite in acest document ar trebui utilizate numai ca indrumare atunci cand se va
raspunde la un incident. Natura exactd a unui incident si impactul acestuia nu pot fi prezise cu
niciun grad de certitudine, iar prin urmare este important sa se utilizeze o atentie deosebita atunci
cand se decide ce actiuni vor fi intreprinse.

1. Procedura de notificare a incidentelor de securitate

Imediat ce s-a constatat ci a avut loc un incident de securitate asupra datelor cu caracter
personal, conform RGPD, Primiria Comuna Prundeni va notifica de urgenta urmatoarele entitati:
Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal (ANSPDCP),
persoanele vizate afectate de incidentul de securitate constatat.

Incidentele de securitate se vor notifica, doar in cazurile in care incidentele prezinta un risc
rentru ,drepturile si libertatile persoanelor fizice” conform articolului 33 din RGPD.

2. Decizia de a notifica ANSPDCP

Primaria Comuna Prundeni evalueazi nivelul riscului inainte de a decide dacd trebuie sau
nu sa notifice Autoritatea de Supraveghere conform articolului 33 din RGPD, care prevede ca o
incélcare a securititii datelor cu caracter personal va fi notificata Autoritétii de Supraveghere ,cu
exceptia cazului in care este putin probabil ca incilcarea securitatii datelor cu caracter personal sa
duca la un risc pentru drepturile si libertatile persoanelor fizice".

- Se iau in considerare urmatorii factori ca parte a acestei evaluari a riscurilor care trebui sa
includa:

- Datele personale au fost criptate;
- Daca au fost criptate, cAt de inalt a fost nivelul de criptare;

- In ce masurd datele au fost pseudonimizate (adicd dacd persoanele pot fi, in mod
rezonabil, identificate din date);
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- Categoriile de date afectate (de exemplu nume, adress, detalii bancare, date biometrice)
si dacd au fost afectate categorii speciale de date;

- Volumul de date afectate;

- Numarul persoanelor vizate afectate:

- Natura incidentului (furt, pierderea unui laptop, distrugerea accidentala);
- Orice alti factori care sunt considerati relevanti.

Persoanele implicate in aceastd evaluare a riscurilor ar trebui sa includa persoane din
urmatoarele departamente: Management, IT, Juridic, Responsabilul cu Protectia Datelor (DPO).

Metoda de evaluare a riscurilor, rationamentul si concluziile sale ar trebui sa fie pe deplin
documentate si semnate de conducere. Rezultatul evaluirii riscurilor ar trebui sa includa una dintre
urmatoarele conclugzii:

- Incélcarea datelor cu caracter personal nu necesita notificare;

- Incélcarea datelor cu caracter personal necesitd doar notificarea cidtre Autoritatea de
Supraveghere (ANSPDCP);

- Incélcarea datelor cu caracter personal necesita notificarea atdt a Autoritatii de
Supraveghere (ANSPDCP), cat si a persoanelor vizate.

Aceste concluzii pot fi supuse schimbarii bazate pe indrumarile Autoritatii de Supraveghere
(ANSPDCP) sau ulterior, ca urmare a descoperirii a altor informatii suplimentare din care rezulti ci
impactul este grav si incidentul prezinta un risc asupra persoanelor fizice.

3. Modalitatea de notificare a Autoritatii de Supraveghere

In cazul in care Primiria Comuna Prundeni va decide sd se realizeze notificarea catre
Autoritatea de Supraveghere, va respecta cerinta RGPD si va raporta incidentele de securitate cu
privire la datele cu caracter personal care pot avea un risc pentru drepturile si libertatile
persoanelor Autoritatii de Supraveghere (ANSPDCP) fara intarzieri nejustificate, in termen de 72 de
ore de la constientizarea acestora. in cazul in care Primaria Comuna Prundeni nu va putea notifica
ANSPDCP in termen de 72 ore trebuie si se motiveze intarzierea.

Notificarea se va face la adresa de e-mail brese@dataprotection.ro, cu exceptia cazului in care
ANSPDCP va indica o altd modalitate pentru transmiterea notificarii.

Conform art. 33 alin. (3) notificarea va cuprinde, cel putin, urmatoarele:

- caracterul incalcarii securitatii datelor cu caracter personal, inclusiv, acolo unde este
posibil, categoriile si numarul aproximativ al persoanelor vizate in cauzd, precum si categoriile si
numarul aproximativ al inregistririlor de date cu caracter personal in cauzi;

- numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

- consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

- masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupd caz, masurile pentru atenuarea
eventualelor efecte negative.

Pentru notificare se va utiliza formularul de notificare furnizat de citre ANSPDCP ,Formularul
de Notificare Bresa ANSPDCP” disponibil pe portalul de internet www.dataprotection.ro

4. Decizia notificarii persoanelor vizate

Primaria Comuna Prundeni se va conforma RGPD in cazul in care incalcarea securitatii
datelor cu caracter personal este susceptibild sd genereze un risc ridicat pentru drepturile si
libertatile persoanelor fizice, operatorul informéand persoana vizata fira intarzieri nejustificate cu
privire la aceastd incalcare.
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Asadar se va notifica ANSPDCP atunci cand incidentul de securitate prezinta un risc, iar
notificarea persoanelor vizate se va realiza atunci cAnd incidentul prezinta un risc ridicat.

Factorii luati in considerare ca parte a acestei evaludri a riscurilor trebuie sa includa:
- Datele personale au fost criptate;
- Daca au fost criptate, cat de inalt a fost nivelul de criptare;

- In ce masurd datele au fost pseudonimizate (adicd dacd persoanele pot fi, in mod
rezonabil, identificate din date);

- Categoriile de date afectate (de exemplu nume, adresa, detalii bancare, date biometrice)
si daca au fost afectate categorii speciale de date;

- Volumul de date afectate;

- Numarul persoanelor vizate afectate;

- Natura incidentului (furt, pierderea unui laptop, distrugerea accidentala);
- Orice alti factori care sunt considerati relevanti.

Persoanele implicate in aceastd evaluare a riscurilor ar trebui si includi persoane din
urmatoarele departamente: Management, IT, Juridic, Responsabilul cu Protectia Datelor (DPO).

Aceste concluzii pot fi supuse schimbarii bazate pe indrumarile Autoritdtii de Supraveghere
(ANSPDCP) sau ulterior, ca urmare a descoperirii a altor informatii suplimentare din care rezulta ca
impactul este grav si incidentul prezinta un risc ridicat asupra persoanelor fizice.

Notificarea persoanelor vizate nu este obligatorie in situatia in care ar necesita eforturi
Jisproportionate din partea operatorului.

3. Modalitatea de notificare a persoanelor vizate

Primaria Comuna Prundeni va comunica fira intarziere citre persoanele vizate afectate si
va descrie in limbaj simplu si clar natura incalcarii securitatii datelor cu caracter personal, conform
articolului 34 din RGPD, notificare ce va cuprinde urméatoarele:

- numele si datele de contact ale responsabilului cu protectia datelor sau un alt punct de
contact de unde se pot obtine mai multe informatii;

- consecintele probabile ale incalcarii securitatii datelor cu caracter personal;

- masurile luate sau propuse spre a fi luate de operator pentru a remedia problema
incalcarii securitatii datelor cu caracter personal, inclusiv, dupa caz, masurile pentru atenuarea
eventualelor sale efecte negative.

In plus fata de cerintele solicitate de RGPD, Primaria Comuna Prundeni va oferi ajutor
_-ersoanei vizate cu privire la actiunile pe care acestea le pot lua pentru a reduce riscurile asociate
cu incéalcarea securitatii datelor cu caracter personal.

In toate cazurile, Primiria Comuna Prundeni va notifica persoanele vizate afectate prin
posta, e-mail sau ambele pentru a se asigura ca mesajul a fost primit si ca au posibilitatea de a lua
orice actiune necesara.

In functie de modificirile aduse de legislatie, precum si de imbunitdtirea continui a
procedurilor, a méasurilor de securitate asupra infrastructurii IT, Primaria Comuna Prundeni va
actualiza politica privind managementul incidentelor de securitate, in situatia in care modificarile
aduse vor fi substantiale.

Modificarea politicii privind managementul incidentelor de securitate, va fi publicd si
comunicata catre persoanele direct implicate la solicitirile acestora. Fiecare actualizare a politicii
privind managementul incidentelor de securitate, va fi indexatd prin numerotarea documentului,
acest lucru verificAnd-se in partea inferioara a documentului publicat.

- Nerespectarea prezentei politici de catre angajatii Primaria Comuna Prundeni sau alti
colaboratori externi poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de
muncd), rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrald a prejudiciilor aduse institutiei ca urmare a nerespectarii prezentei politici.
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Cénd existd suspiciunea unor activitati ilegale (cum ar fi sustragerea documentelor, copierea,
distribuirea, transferul bazelor de date sau accesarea neautorizati ori compromiterea sistemelor
informatice), Primaria Comuna Prundeni va denunta activitatea infractionald organelor legii
pentru tragerea la raspundere penala a faptuitorului.

Prezenta politica va fi adusa de cétre conducerea Primiria Comuna Prundeni la cunostinta
tuturor angajatilor, colaboratorilor, institutiilor partenere sau a altor terti.

Intocmit, Aprobat,
Insp.spec Primar
Rad rgiana Munteanu Cristina

1)
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica privind pastrarea si stocarea datelor cu caracter personal

Necesitatea de a pastra datele cu caracter personal variaza foarte mult in functie de tipul de
date. Unele date pot fi sterse imediat, iar altele trebuie pastrate pentru indeplinirea scopurilor sau
pe perioada impusa de lege.

Scopul pentru care Primaria Comuna Prundeni a conceput aceasta politica este de a
specifica liniile directoare pentru pastrarea diferitelor tipuri de date.

Aceasta va acoperi toate datele cu caracter personal prelucrate de Primiria Comuna
Prundeni, indiferent de mediul de stocare. In majoritatea cazurilor, perioada de stocare este impusa
de lege. Retentia datelor se va realiza in conformitate cu nomenclatorul arhivistic al institutiei si
respectand dispozitiile legale nationale si europene privind protectia datelor cu caracter personal si,
in special, in conformitate cu Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
ncestor date si de abrogare a Directivei 95/46 CE (denumit in continuare RGPD).

Aceastd politica se aplica oricaror copii ale documentelor in format electronic sau fizic, care
contin date cu caracter personal.

Perioadele de pastrare a tuturor documentelor in format fizic' sau electronic ce contin date cu
caracter personal sunt specificate in nomenclatorul arhivistic al Primiria Comuna Prundeni.

La expirarea perioadei de stocare, conform legislatiei In vigoare si in urma unei analize
interne, se vor distruge complet toate documentele (fizice sau electronice) care contin date cu
caracter personal prin utilizarea tehnologiei disponibile in viitor pentru documentele electronice sau
prin metode fizice (distrugatoare, ardere) pentru documentele fizice. in aceeasi masura, datele pot fi
anonimizate complet pentru a fi utilizate in scopuri istorice, statistice sau de cercetare.

In functie de modificirile aduse de legislatie, precum si de imbunatatirea continud a
procedurilor, a méasurilor de securitate asupra infrastructurii IT, Primiria Comuna Prundeni va
actualiza prezenta politicA privind piastrarea datelor cu caracter personal, in situatia in care
modificarile aduse vor fi substantiale.

Modificarea politicii privind pastrarea datelor cu caracter personal, va fi publica si comunicata
catre persoanele direct implicate. Fiecare actualizare a politicii privind pastrarea datelor cu caracter
ersonal, va fi indexatd prin numerotarea documentului, acest lucru verificAnd-se in partea
mferioara a documentului publicat.

Nerespectarea prezentei politici de citre angajatii din Primaria Comuna Prundeni sau alti
colaboratori externi poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de
munca), rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrala a prejudiciilor aduse pentru Primiria Comuna Prundeni ca urmare a
nerespectarii prezentei politici.

Cand existd suspiciunea unor activitati ilegale (cum ar fi, exemplificativ, sustragerea
documentelor, copierea, distribuirea, transferul bazelor de date sau accesarea neautorizata ori
compromiterea sistemelor informatice), Primdria Comuna Prundeni va denunta activitatea
infractionald organelor legii pentru tragerea la raspundere penald a faptuitorului.

Politica va fi adusa de cdtre conducerea din Primiria Comuna Prundeni la cunostinta
tuturor angajatilor, colaboratorilor, institutiilor partenere sau a altor terti.

Primaria Comuna Prundeni colecteaza, inregistreaza, prelucreaza si stocheaza inregistrari
de diverse tipuri si formate. Informatiile, in functie de continutul lor, pot fi sensibile si importante in
felul lor, in functie de intrebuintarea lor in cadrul institutiei.

Este important ca aceste inregistriri sa fie protejate impotriva pierderii, distrugerii,
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falsificarii, accesului neautorizat si eliberdrii neautorizate, in acest sens Primiria Comuna
Prundeni a implementat o serie de masuri care sunt utilizate pentru a asigura acest lucru, inclusiv
copii de sigurantd, control acces si securizarea informatiilor.

Primaria Comuna Prundeni se asigurd ca in mod responsabil, respectd toate cerintele
legale, reglementate privind colectarea, stocarea, recuperarea si distrugerea inregistrarilor, dand o
importanta deosebita prevederilor din RGPD.

Controlul si securitatea din Primaria Comuna Prundeni se aplicd tuturor sistemelor
informatice, persoanelor si proceselor care utilizeaza sistemele informatice, inclusiv persoanelor din
conducerea Primdria Comuna Prundeni, angajatilor, colaboratorilor si alte parti terte care au
acces la sistemele informatice, respectand cu strictete legislatia in vigoare.

Politica, de stocare si protejare a inregistrarilor are doud componente principale:

- stabilirea principiilor fundamentale care trebuie adoptate atunci cand se ia in considerare
pastrarea inregistrarilor din cadrul institutiei.

- modalitatile in care se realizeazd protectia inregistrarilor din cadrul institutiei.

Toate tipurile de inregistrari detinute sunt analizate si pentru fiecare inregistrare in parte se
stabilesc cerinte, abordand punctual protectia, distrugerea si gestionarea inregistrarilor.

1. Principii generale in privinta stocarii si protejarii datelor

Primaria Comuna Prundeni se bazeazd pe principii generale, implementate, care iau in
considerare politica de pastrare si protectie a inregistrarilor.

Inregistrarile trebuie s fie tinute in conformitate cu toate cerintele si obligatiile legale.

Protectia inregistrarilor in ceea ce priveste confidentialitatea, integritatea si disponibilitatea
lor, vor fi in conformitate cu cerintele de securitate.

2. Tipurile de inregistrari ale datelor cu caracter personal

Primaria Comuna Prundeni a elaborat un plan pentru a implementa o metodologie de
pastrare si protectie a inregistrarilor, acestea fiind grupate conform nomenclatorului arhivistic.

Fiecare categorie are indicata si pericada de pastrare impusid de lege sau recomandats,
mediile de stocare admise, precum si recomandari sau alte cerinte.

Informatii suplimentare privind inregistrarile detinute de organizatie, inclusiv clasificirile de
securitate si proprietarii acestora, pot fi gasite in Registrul Datelor cu Caracter Personal al
Z2rimaria Comuna Prundeni.

3. Utilizarea criptografiei pentru securizarea inregistririlor

Primaria Comuna Prundeni are in vedere implementarea unei metodologii prin care si se
utilizeze instrumente ale criptografiei, in vederea securizirii maxime a informatiei.

4. Selectarea mediilor de stocare ale inregistririlor

In Primaria Comuna Prundeni, se aleg locatiile si mediile de stocarea a inregistrarilor fizice
si electronice, tinand cont de caracteristicile fizice ale mediului de stocare, durata de utilizare a
acestuia, precum si de datele ce urmeaza sa fie stocate.

Intrucat legislatia in vigoare, prevede termene indelungate de stocare, conform
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nomenclatorului arhivistic, in Primiria Comuna Prundeni, este amenajatd arhiva, precum
proceduri si metodologii pentru a pastra in siguranta inregistrarile.

De cele mai multe ori se pastreaza copii scanate ale documentelor in functie de importanta lor.
De asemenea, se efectueazi controale regulate pentru a evalua rata de deteriorare a documentului
si actiunile intreprinse pentru pastrarea inregistrarilor, daca este necesar.

Pentru inregistrarile stocate pe suporturi electronice, cum ar fi hard-drive, medii de stocare
etc., se iau masuri de precautie pentru a asigura longevitatea materialelor, inclusiv o solutie de back-
up.

3. Recuperarea inregistrarilor

Pentru Primaria Comuna Prundeni, este important ca inregistrérile sa poata fi recuperate,
in special in cazurile in care exista obligatii legale sau comerciale. Astfel s-au ales solutii pentru a se
permite accesarea inregistrarilor intr-o perioadi de timp acceptabild, prin raportare la costul
stocarii si viteza de recuperare.

6. Distrugerea inregistrarilor

Conform nomenclatorului arhivistic dar si a reglementarilor legale, imediat ce inregistrarile au
ajuns la sfarsit, acestea trebuie si fie distruse pentru a nu mai fi folosite. Procedura de distrugere
permite inregistrarea corecta a detaliilor care ar trebui pastrate ca proba.

7. Revizuirea inregistrarilor

In Primiria Comuna Prundeni retinerea si stocarea inregistrarilor fac obiectul unui proces
de revizuire periodic, efectuat sub indrumarea conducerii si a unei comisii intrunite special, pentru a
se asigura ca:

- politica privind pastrarea si protectia inregistrarilor ramane valabila;

- are loc un timp de péstrare conform nomenclatorului arhivistic.

- inregistrarile sunt pastrate conform politicii;

- Inregistrarile sunt eliminate in sigurantd atunci cAnd nu mai sunt necesare;
- sunt indeplinite cerintele legale;

- procesele de recuperare a inregistrarilor indeplinesc cerintele din Primaria Comuna
Prundeni;

Primaria Comuna Prundeni, pastreazd rezultatele acestor evaluiri si le iInregistreaza
separat, pastrand si o dovada in acest sens.

Intocmit, Aprobat,
Insp.spec
Radescu Georgiana
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica privind securitatea informatiei

Primaria Comuna Prundeni a conceput prezenta politicd cu scopul de a constientiza si
familiariza personalul din Primaria Comuna Prundeni cu privire la metodele de protectie si
securitate pentru asigurarea confidentialitatii, integritatii si disponibilitatii informatiei. De
asemenea, politica contureaza metodele acceptabile de utilizare a resurselor informatice. Resursele
informationale vor fi utilizate intr-o maniera aprobat3, etica si In conformitate cu prevederile legale
pentru a evita pierderea sau deteriorarea operatiunilor curente, a imaginii sau a activelor financiare.
Angajatii trebuie sa se adreseze conducerii din Primiria Comuna Prundeni inainte si se angajeze
in orice activitate care nu este acoperita de prezenta politica.

-Aceastd. politicd se aplica intregului personal, institutiilor colaboratoare, partenerilor si
colaboratorilor externi care au acces la sistemul informatic al institutiei.

Obiectivele prezentei politici privind securitatea informatiei sunt:
- Dezvoltarea unei strategii privind securitatea sistemelor informatice;
- Promovarea standardelor etice in domeniul securitatii sistemelor informatice;
- Asigurarea confidentialitatii, integritatii si disponibilitatii resurselor informatice ale
unitatii;
- Educarea personalului pentru a face fata eficient amenintarilor cibernetice;
- Cunoasterea riscurilor si amenintarilor venite din spatiul cibernetic;
- Oferirea solutiilor pentru a preveni si contracara amenintarile cibernetice;
Primaria Comuynat Prundenib'va‘ 'a_sig;iifa securitatea informatiei si va aplica urmaétoarele
masuri: : : SRR

_ - vaccesulv_ la echipamentele IT ale institutiei de catre terfi se va face sub supraveghere. In
contractelé cu tertii se vor include clauze privind masurile de protectie a datelor si, in special, a
datelor cu caracter personal;

- Informatiile vor avea diferite grade de sensibilitate si importanta, informatiile personale
(datele cu caracter personal) necesitAnd un nivel suplimentar de protectie;

- ‘Responsabilitatea angajatilor privind securitatea va fi implementatda inca din etapa
ecrutarii si inclusa in contractele de munca sau fisa postului si monitorizata permanent;

- Parolele utilizate pentru autentificare sunt siruri de caractere, adecvate din punct de
vedere al securitatii ca lungime si compozitie, continand majuscule si caractere speciale si sunt
formate din cel putin 8 caractere. Parolele nu sunt afisate pe monitor. Acestea sunt schimbate
periodic, cel putin o datad la doud luni. Schimbarea periodica a parolelor se face numai de catre
utilizatori autorizati.

- Angajatii din Primaria Comuna Prundeni sau alte terte parti care au acces la sistemele
informatice ar trebui sa semneze un contract de confidentialitate;

- Angajatii ar trebui sa fie instruiti cu privire la Securitatea Informatiilor;

- Toate incidentele de Securitate vor fi raportate conducerii, pentru a decide daca este
cazul ca acestea sa fie raportate Autoritatii de Supraveghere si/sau persoanelor vizate.

- Informatiile critice sau sensibile, precum si datele cu caracter personal trebuie si fie
adapostite in locuri sigure, protejate intr-un perimetru de securitate adecvat, cu bariere de
securitate corespunzitoare si controale de acces. Acestea ar trebui si fie protejate fizic impotriva
accesului neautorizat, deteriorare si interferente. Protectia oferita trebuie sad fie proportionald cu
riscurile identificate;
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- Sistemele IT vor fi protejate impotriva amenintarilor de securitate si se vor implementa
masuri de securitate pentru a preveni si detecta accesul neautorizat in sistemele informatice si
asupra datelor;

- Se vor introduce proceduri pentru efectuarea de back-up strategic, simularea periodica a
restaurarii de pe copiile realizate, logarea evenimentelor si a defectelor, acolo unde este posibil si
monitorizarea permanenta a echipamentelor critice;

- Utilizarea oricarui sistem IT va fi conforma legislatiei in vigoare cat si a normelor interne;

- Este strict interzisa distribuirea oriciror documente interne sau alte informatii catre
persoane neautorizate;

- Este strict interzisa orice modificare neautorizati a echipamentelor utilizate;

- Este strict interzisd conectarea echipamentelor personale de orice fel (hard-disk-uri
interne sau externe, memory stick, laptop etc) la orice echipament al unitatii (PC, server, retea
interna). Nerespectarea acestei reguli aduce dupa sine posibilitatea desfacerii contractului de
munca sau alte masuri disciplinare;

- Toate sursele externe (CD, atasamente la e-mail, stick-uri, hard-disk etc) vor fi verificate
Cu un program anti-virus;

- Este strict interzisa utilizarea sistemelor IT in alte scopuri decat indeplinirea atributiilor
de serviciu;

- Infrastructura IT (Servere, Echipamente retea, website) vor fi scanate de vulnerabilitati si
raportul de risc va fi distribuit managementului companiei si departamentului IT in vederea
-emedierii riscurilor in cel mai scurt timp. Scanirile vor trebui efectuate periodic cu o recurenta cel
putin semestriala;

- Este interzisa orice interventie asupra echipamentelor IT de catre personal neautorizat
de catre Primaria Comuna Prundeni in mod scris;

- Se interzice folosirea oricarui echipament IT de catre orice persoana care nu face parte
din personal fara acordul prealabil si scris al conducerii;

- Mijloacele de autentificare in sistem (nume utilizator, parola etc) sunt proprietatea
fiecarui angajat si el este singurul responsabil de a nu divulga aceste informatii. De asemenea, se
recomanda utilizarea de sisteme de autentificare cu dublu factor (SMS, Token, etc.). Este strict
interzisa utilizarea credentialelor altui angajat;

- Fiecare angajat va fi responsabil sa mentina securitatea oricarei informatii, si in special
informatiilor personale (datelor cu caracter personal) si sd le protejeze de acces neautorizat
(vizualizare, alterare, furt sau distrugere);

- Pentru copierea fisierelor electronice, institutia isi rezerva dreptul de a depune plangere
penald impotriva angajatului si de a-l actiona pe acesta la instantele civile pentru acoperirea oricarui
nrejudiciu adus;

- Este interzisa navigarea prin fisierele personale sau conturile altor angajati, cu exceptia
cazului in care acest lucru a fost aprobat in prealabil;

- Programatorii care vor dezvolta sisteme IT nu vor avea acces la date cu caracter
personal, decat daca acestea au fost anonimizate complet;

- Personalul care asigurd suportul tehnic nu va avea acces la date cu caracter personal,
decat In situatii exceptionale si, in toate cazurile, cu respectarea tuturor obligatiilor impuse de RGPD
persoanelor imputernicire si, in special, existenta unor clauze contractuale exprese privind protectia
datelor;

- Notarea sau stocarea parolelor pe orice suport fizic este strict interzisa;

= Sistemul trebuie blocat ori de cate ori angajatul paraseste biroul sau nu utilizeazd
calculatorul;

- Dupa terminarea programului, calculatorul va fi inchis;

. - Este strict interzisa utilizarea ,Print screen-ului” (prin folosirea tastei print screen sau a
altor procedee) sau prin fotografierea monitorului cu telefonul pentru a salva/imprima datele cu
Caracter personal existente pe monitor;
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- Listarea documentelor ce contin date cu caracter personal se va realiza doar de catre
utilizatorii autorizati sau cu aprobarea scrisa si prealabila a conducerii;

- Se va realiza back-up periodic la toate informatiile stocate pe sistemele IT;

- Angajatii nu vor uita documente pe hirou care contin date cu caracter personal dupa
terminarea programului sau in pauza;

- Angajatii vor lua din imprimantd documentele proprii imediat dupa tiparire.

In functie de modificarile aduse de legislatie, precum si de imbunatitirea continui a
procedurilor, a masurilor de securitate asupra infrastructurii IT, Primaria Comuna Prundeni va
actualiza prezenta politica privind securitatea informatiei, In situatia in care modificarile aduse vor fi
substantiale.

Modificarea politicii privind securitatea informatiei, va fi publicd si comunicatd cétre
persoanele direct implicate la solicitirile acestora. Fiecare actualizare a politicii privind securitatea
informatiei, va fi indexata prin numerotarea documentului, acest lucru verificAnd-se in partea
inferioara a documentului publicat.

Nerespectarea prezentei politici de cétre angajati sau alti colaboratori externi poate conduce
catre sanctiuni disciplinare (inclusiv incetarea contractului de munca), rezilierea contractelor si, in
functie de circumstante, actionarea in instanta pentru recuperarea integrald a prejudiciilor aduse
institutiei ca urmare a nerespectarii prezentei politici. Cand existd suspiciunea unor activitati ilegale
(cum ar fi sustragerea documentelor, copierea, distribuirea, transferul bazelor de date sau accesarea
neautorizata ori compromiterea sistemelor informatice), Primiria Comuna Prundeni va denunta
*ctivitatea infractionald organelor legii pentru tragerea la raspundere penala a faptuitorului.

Prezenta politica va fi adusa de cétre conducerea Primiria Comuna Prundeni la cunostinta
tuturor angajatilor, colaboratorilor, institutiilor partenere sau a altor terti.

Intocmit, Aprgbat,

Insp.spec
Ra eorgiana istina
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Priméaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politici privind utilizarea internetului si a paginilor de email la nivel de unitate

In Priméaria Comuna Prundeni fiecare angajat este responsabil pentru utilizarea corectd a
internetului si a sistemului de posta electronica (e-mail).

Sistemul de postd electronicid al Primdria Comuna Prundeni, este un sistem securizat
conform cerintelor Regulamentului nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46 CE (denumit in continuare RGPD). Acest sistem de posta electronica
este pus la dispozitie de Primaria Comuna Prundeni, pentru utilizarea in desfasurarea activitatii si
pentru indeplinirea sarcinilor de serviciu. Toate comunicirile si informatiile transmise si primite sau
stocate in acest sistem sunt inregistrari ale Primaria Comuna Prundeni. E-mail-ul va fi utilizat
numai in scopul indeplinirii atributiilor de serviciu. Utilizarea sistemului de e-mail in scopuri
personale este interzisa.

Angajatii inteleg faptul cd nu au nici un drept de confidentialitate personald in orice
mformatie. .

Primaria Comuna Prundeni, isi rezerva dreptul de a-si putea exercita monitorizarea, de a
prelua, de a sterge orice continut stocat, primit sau trimis prin sistemul de e-mail, din orice motiv si
fara permisiunea unui angajat.

Chiar dacda angajatii folosesc o parold pentru a accesa sistemul de e-mail, confidentialitatea
oricarui mesaj stocat, primit sau trimis de la sistemul de e-mail nu poate fi asigurat. Utilizarea
parolelor sau a altor masuri de securitate nu diminueaza in nici un fel drepturile Primaria Comuna
Prundeni de a accesa materialele din sistemul sidu sau de a crea drepturi de confidentialitate ale
angajatilor.

Orice parola folositd de angajati trebuie si fie dezvaluitd citre o persoana din conducerea

Primaria Comuna Prundeni sau unui departament organizational (Departament IT), deoarece este
posibil ca fisierele de e-mail sa fie accesate in lipsa unui angajat.

Angajatii trebuie sa fie constienti de faptul ca stergerea tuturor mesajelor sau fisierelor de e-
mail nu va elimina cu adevarat mesajele din sistem. Toate mesajele de e-mail sunt stocate intr-un
sistem central de back-up in cursul normal al gestionarii datelor.

: Chiar daca Primdria Comuna Prundeni are dreptul de a accesa si de a citi orice mesaje de
posta electronica, acele mesaje ar trebui sa fie totusi tratate ca si confidentiale de catre alti angajati
si accesate numai de destinatarul final. Angajatii nu sunt autorizati sa preia sau sa citeasca mesajele
de e-mail care nu le sunt destinate. Orice exceptie de la aceastd politica trebuie sa primeasca
aprobarea prealabild a conducerii Primadria Comuna Prundeni.

Angajatii pot utiliza conexiunea la internet pentru urmatoarele scopuri:
- Indeplinirea sarcinilor de serviciu, conform fisei postului;
- Utilizarea informatiilor pentru imbunéatatirea activitatii.

Primaria Comuna Prundeni nu restrictioneazi accesul angajatilor la site-urile web, dar
urmareste folosirea internetului, de céitre angajati, in scopul indeplinirii atributiilor, iar nu in scopuri
personale.

Primaria Comuna Prundeni va putea restrictiona, gestiona sau monitoriza fluxurile de date
din interiorul retelei informatice cat si cele externe (acces internet), prin mijloace hardware si
software, cu scopul de a asigura institutiei securitatea sistemelor informatice si a informatiilor
stocate. Orice utilizare a internetului trebuie sa respecte urmatoarele politici:

- Politica generald privind protectia datelor cu caracter personal;
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- Politica Anti-Spam;

- Politica privind accesul la date;

- Politica privind gestionarea datelor cu caracter personal;
- Politica privind securitatea informatiei;

In functie de modificirile aduse de legislatie, precum si de imbunéatatirea continud a
procedurilor, a masurilor de securitate asupra infrastructurii IT, se va actualiza prezenta politica
privind utilizarea internetului si a sistemelor de postd electronica (e-mail), in situatia in care
modificarile aduse vor fi substantiale.

Modificarea politicii privind utilizarea internetului si a sistemelor de posta electronica (e-mail),
va fi publica si comunicatd catre persoanele direct implicate la solicitirile acestora. Fiecare
actualizare a politicii privind utilizarea internetului si a sistemelor de posta electronica (e-mail), va fi
indexata prin numerotarea documentului, acest lucru verificAnd-se in partea inferioara a
documentului publicat.

Nerespectarea prezentei politici de céatre angajatii Primaria Comuna Prundeni sau alti
colaboratori externi poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de
muncd), rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrala a prejudiciilor aduse ca urmare a nerespectarii prezentei politici. CAnd existi
suspiciunea unor activititi ilegale (cum ar fi, sustragerea documentelor, copierea, distribuirea,
transferul bazelor de date sau accesarea neautorizatd ori compromiterea sistemelor informatice),
Primaria Comuna Prundeni va denunta activitatea infractionald organelor legii pentru tragerea la
‘aspundere penala a faptuitorului.

Prezenta politica va fi adusa de catre conducerea Primiaria Comuna Prundeni la cunostinta
tuturor angajatilor, colaboratorilor, institutiilor partenere sau a altor terti.

Intocmit, Aprobat,
Insp.spec nar
Radescu Georgiana istina
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica privind utilizarea dispozitivelor mobile

In vederea eliminarii si reducerii riscurilor privind securitatea informatica si a informatiilor,
Primaria Comuna Prundeni a conceput prezenta politica privind utilizarea dispozitivelor mobile
de catre angajati, conform Regulamentului nr. 679 din 27 aprilie 2016 ( RGPD) privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46 CE si Legii nr. 190/2018 privind masuri de
punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din
27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor), cu modificarile si completérile ulterioare.

. Ca exemple de dispozitive mobile, putem enumera: laptopuri, notebook-uri, tablete, telefoane
inteligente (smartphone), ceasuri inteligente.

Scopul acestei politici este de a stabili masurile ce trebuie s3 fie utilizate atunci cand se
dtilizeaza dispozitive mobile. Se intentioneaza si se reduca urmitoarele riscuri:

- Pierderea sau furtul de dispozitive mobile, inclusiv datele pe care acestea le contin;
- Compromiterea informatiilor clasificate prin acces neautorizat;

- Introducerea in retea a virusilor sau a programelor malware;

- Instalarea de aplicatii cu riscuri informatice;

- Pierderea reputatiei.

Este important ca masurile stabilite in aceasta politici sa fie respectate In orice moment in
utilizarea si transportul dispozitivelor mobile.

Aceastd politica se aplicd tuturor sistemelor, persoanelor si proceselor care constituie
sistemele informatice Primaria Comuna Prundeni, toti angajatii, furnizorii si alte parti terte care
au acces la sistemele institutiei.

1. Dispozitive furnizate

In lipsa unei aprobari prealabile a conducerii, numai dispozitivele mobile furnizate trebuie
folosite pentru a tine sau a procesa informatii clasificate in numele Primaria Comuna Prundeni.

Daca se solicitd utilizarea echipamentele mobile, Primiria Comuna Prundeni va oferi un
dispozitiv corespunzator care va fi utilizat pentru a respecta toate politicile existente la nivel de
institutie.

Instructiuni:

- Trebuie sa se asigure ca dispozitivul este transportat si depozitat in medii sigure si nu este
expus unor situatii in care acesta sa se poata deteriora;

- Nu se va elimina niciun semn de identificare de pe dispozitiv, cum ar fi o etichetd sau o serie;
- Se vor lua masuri ca dispozitivul sa fie blocat si protejat cu o parola puternica;

- Nu se va adauga echipament hardware periferic fara aprobarea departamentului IT, care
trebuie sa fie consultat inainte ca aparatul sa fie scos din tara;

- Nu se vor stoca informatii confidentiale pe dispozitiv (cum ar fi date cu caracter personal)
decat daca acest lucru a fost autorizat si daca masurile adecvate (de exemplu criptarea) au fost
introduse;
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- Nu se vor pastra in dispozitiv, parolele de acces, numerele de identificare personale sau alte
elemente de securitate la vedere sau usor accesibile;

- Parolele utilizate trebuie s& fie puternice si greu de ghicit;
- Dispozitivul fumizat este destinat exclusiv destinatiei indicate;

- Este posibila solicitarea returndrii dispozitivului citre departamentul IT, in orice moment
pentru inspectie si audit;

- Nu trebuie instalat niciun software neautorizat sau schimbata configuratia sau setarea
dispozitivului fara a consulta mai intai departamentul IT;

- Acolo unde este posibil, dispozitivul va fi securizat astfel incat toate datele de pe acesta sa fie
criptate si sa fie accesibil doar daca parola este cunoscuta;

- Daca este cazul, protectia impotriva virusilor va fi instalatd pe dispozitiv de catre
departamentul IT;

- Dispozitivul nu trebuie sd fie conectat la retele non- -institutionale, cum ar fi wireless sau
Internet, cu exceptia cazului in care este utilizati o retea VPN (Virtual Private Network / Retea
Virtuala Privatd) iar reteaua la care se conecteaza si fie una securizatai.

2. Utilizarea dispozitivelor mobile personale

Costul redus si disponibilitatea generald a unor astfel de dispozitive au alimentat dorinta
angajatilor si a altor parti interesate de a-si folosi propriile dispozitive pentru a le folosi in scopuri
comerciale. In unele cazuri, acest lucru poate oferi o flexibilitate sporita si poate elimina necesitatea
ca angajatul sa transporte mai multe dispozitive in mod regulat.

Cu toate acestea, conceptul de a permite unui angajat sa utilizeze propriul dispozitiv
(dispozitive) in scopuri profesionale, poate avea ca rezultat necesitatea ca astfel de dispozitive sa fie
supuse unor controale suplimentare in plus fatd de cele care existd in mod obisnuit pentru un
dispozitiv de consum.

Problemele comune si problemele de securitate cu utilizarea propriului dispozitiv pot include:
- utilizarea aparatului de catre alti membri ai familiei;
- stocarea implicita a datelor in facilitatile copiilor de rezerva in cloud;
- expunerea crescuta la pierderi potentiale in situatii sociale;
- acces potential la site-uri care nu respecta politica de utilizare acceptabila;
- conectarea la retele nesigure, de exemplu retele wireless nesecurizate;
- inexistenta unui anti-virus;

- instalarea de aplicatii potential ddunatoare pe dispozitiv (de multe ori fira ca utilizatorul
sa fie constient de faptul ca este malware, spyware, spam, etc).

Aceste aspecte trebuie luate in considerare atunci cand se evalueazd caracterul adecvat al
oricarui dispozitiv de a stoca datele confidentiale.

Proprietarul dispozitivului si Primédria Comuna Prundeni vor decide dacd un anumit
dispozitiv va fi utilizat in scopuri profesionale. Aceastd utilizare nu este obligatorie, iar angajatul are
dreptul de a decide daca controalele suplimentare introduse pe dispozitiv sunt acceptabile si, prin
urmare, daca acestia aleg sa utilizeze dispozitivul in scopuri profesionale.

Este important ca masurile stabilite in aceastd politici s& fie respectate in orice moment in
utilizarea si transportul dispozitivelor mobile personale. Persoanele fizice nu trebuie sa utilizeze
propriile dispozitive pentru a tine si prelucra informatii decat daca au depus o cerere in acest sens si
aceasta solicitare a fost aprobatd oficial. Este politica Primiria Comuna Prundeni si evalueze

fiecare cerere de utilizare a dispozitivelor personale in mod individual, pentru a stabili:

- identitatea persoanei care face cererea;
- motivul cererii;

- datele care vor fi pastrate sau procesate pe dispozitiv;
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- dispozitivul specific care va fi utilizat;
- tipologia de securizare a dispozitivului mobil.
Solicitarile trebuie trimise la departamentul IT, unde vor fi evaluate si aprobate dupa caz.

Principiul general al acestei pelitici-este relie

dlspozmvelor mobile personale care va fi proportional cu gradul sensibilitatii datelor detinute de
acesta.

Pentru a asigura ca datele sale sunt protejate in mod adecvat, este important ca Primaria
Comuna Prundeni sd poatd monitoriza si s verifice nivelul de conformitate cu aceastd politici.
Nivelul de monitorizare si de audit va fi adecvat clasificarii informatiilor detinute pe dispozitiv.

Metodele si calendarul monitorizarii si auditului vor fi astfel incat intimitatea proprietarului
dispozitivului sd nu fie afectata si, in toate cazurile, cu respectarea legislatiei in materia protectiei
datelor cu caracter personal. In general, monitorizarea utilizdrii in afara programului de lucru va fi
evitata.

In cazul in care dispozitivul este pierdut sau furat, fie ca dispozitivul este al Primaria
Comuna Prundeni sau este proprietatea angajatului, acesta trebuie sa informeze Departamentul IT,
oferind detalii despre circumstantele pierderii si sensibilitatea informatiilor profesionale stocate pe
acesta. Primaria Comuna Prundeni isi rezerva dreptul de a instala aplicatii sau a de a configura
dispozitivele mobile, pentru a sterge de la distanta dispozitivul, dacid este posibil, ca masurd de
precautie. Aceasta poate implica stergerea datelor personale ale proprietarului dispozitivului.

La finalitatea raporturilor de muncéd cu Primaria Comuna Prundeni, angajatul fie ca este
roprietarul dispozitivului sau nu, trebuie sa permita ca dispozitivul sa fie auditat.

In functie de modificirile aduse de legislatie, precum si de Imbunéatatirea continua a
procedurilor, a masurilor de securitate asupra infrastructurii IT si a dispozitivelor mobile, Primaria
Comuna Prundeni, va actualiza prezenta politica privind utilizarea dispozitivelor mobile, in situatia
In care modificarile aduse vor fi substantiale.

Modificarea politicii privind utilizarea dispozitivelor mobile, va fi publicd si comunicati cétre
persoanele direct implicate la solicitdrile acestora. Fiecare actualizare a politicii privind utilizarea
dispozitivelor mobile, va fi indexatd prin numerotarea documentului, acest lucru verificAndu-se in
partea inferioara a documentului publicat.

Nerespectarea prezentei politici de catre angajatii Primaria Comuna Prundeni sau alti
colaboratori externi poate conduce cétre sanctiuni disciplinare (inclusiv incetarea contractului de
munca), rezilierea contractelor si, in functie de circumstante, actionarea in instanta pentru
recuperarea integrala a prejudiciilor aduse institutiei ca urmare a nerespectirii prezentei politici.
Cand existd suspiciunea unor activitati ilegale (cum ar fi sustragerea documentelor, copierea,
distribuirea, transferul bazelor de date sau accesarea neautorizata ori compromiterea sistemelor
informatice sau a dispozitivelor mobile), Primiria Comuna Prundeni va denunta activitatea
‘nfractionald organelor legii pentru tragerea la raspundere penals a faptuitorului.

Prezenta politica va fi adusa de catre conducerea Primiaria Comuna Prundeni la cunostinta
tuturor angajatilor, colaboratorilor, institutiilor partenere sau a altor terti.

Intocmit,
Insp.spec

Rades eorgiana
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Primaria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Politica de securitate fizici

Intrucat protectia mediului fizic este una dintre cele mai importante sarcini in domeniul
securitatii informatiilor, Primiria Comuna Prundeni a conceput prezenta politica de securitate
fizica.

In acest sens Primaria Comuna Prundeni se angajeaza sa asigure siguranta angajatilor sai,
a contractantilor si a bunurilor si acordd o foarte mare importanta problemei securitatii fizice.
Aceasta politicd care stabileste principalele masuri de precautie care trebuie luate, impreuna cu
documentele prezentate, formeazi un intreg care cuprinde setul de masuri al securitatii
informatiilor. ‘

Aceste masuri se aplica tuturor sistemelor, persoanelor si proceselor care intri in legatura cu
sistemele informatice din Primiria Comuna Prundeni, inclusiv persoanelor din conducerea,
angajatilor, colaboratorilor, partenerilor si altor parti terte care au acces la sisteme, conform
Regulamentului nr. 679 din 27 aprilie 2016 ( RGPD) privind protectia persoanelor fizice in ceea ce
Jriveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46 CE si Legii nr. 190/2018 privind mésuri de punere In aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general
privind protectia datelor), cu modificirile si completarile ulterioare.

1. Securizarea fizicia

Primaria Comuna Prundeni stocheazi in siguranta informatiile sensibile, avand un nivel de
protectie pentru asigurarea stocarii informatiilor.

Securitatea fizica porneste de la Insdsi protectia cladirii in urma unei evaluiri a vulnerabilitatii
perimetrului. O cladire trebuie si dispunad de mecanisme adecvate de control pentru pastrarea in
siguranta a informatiilor confidentiale si a echipamentelor care sunt stocate in cadrul acesteia.

Acestea pot include cele de mai jos, lista nefiind detaliatd in mod complet:
- alarme antiefractie, incendiu, gaze, montate si activate in afara programului de lucru;
- sisteme de Incuietori si blocari pentru ferestre si usi;
- sisteme de securizare a usilor sau ferestrelor la nivelurile inferioare ale cladirii;

- mecanisme de control al accesului montate pe toate usile accesibile (unde sunt utilizate
codurile, acestea trebuie schimbate in mod regulat si cunoscute numai de persoanele autorizate si
acceseze zona / cladirea);

- zona de receptie personal;

- protectie impotriva deteriorarii - de ex. incendiu, inundatii, vandalism.

- zona securizata destinatd echipamentelor informatice de tip Data Center securizat;
- Zona securizata a casieriei destinata caselor de bani sau fisetelor cu valori;

Personalul care lucreazi in zone ‘sigure trebuie sa restrictioneze accesul persoanelor
neautorizate.

Instrumentele de identificare si de acces (legitimatii, insigne, chei, coduri de intrare etc.)
trebuie sa fie detinute numai de persoane autorizate sa acceseze zonele respective si nu trebuie
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imprumutate / furnizate nim&nui altcuiva.

Vizitatorii in zonele securizate sunt obligati sa declare ora de sosire si plecare si trebuie si
poarte o insigna de identificare sau sa fie legitimati.

Un angajat trebuie desemnat in sensul monitorizarii tuturor vizitatorilor care acceseazi zonele
securizate in orice moment.

Cheile catre toate zonele securizate care gdzduiesc echipamente tehnice si departamentele
tehnice sunt pastrate in conditii de maxima securitate.

In cazul in care existd incilciri ale masurilor sau un angajat si-a depasit competentele
incredintate, toate instrumentele de identificare si de acces (legitimatii, insigne, chei etc.) trebuie
recuperate de la angajat si toate codurile de acces trebuie schimbate imediat.

2. Securitatea documentelor si echipamentelor

Documentele care contin informatii confidentiale (altele decat cele electronice) trebuie
protejate prin masuri adecvate precum:

- Zone de depozitare blocate;
- Seifuri incuiate;
- Stocarea intr-o zona sigura cu acces neautorizat.

Toate echipamentele informatice trebuie amplasate in locatii fizice adecvate de tip Data Center
securizat care sa intruneasca minim urmatoarele conditii:

- Limiteaza riscurile cauzate de pericolele de mediu - de ex. caldura, foc, fum, apa, praf si
vibratii;

- Limiteaza riscul de furt - de exemplu daca elementele necesare, cum ar fi laptopurile,
trebuie atasate fizic la birou;

- Permit posturilor de lucru care manipuleaza date sensibile sa fie pozitionate astfel incat
sa elimine riscul ca datele sa fie vazute de persoane neautorizate.

Documentele trebuie sa fie stocate si electronic. Acest lucru asigurd ca informatiile pierdute,
furate sau deteriorate prin acces neautorizat pot fi restaurate si integritatea lor este mentinuta.

Toate serverele situate in afara centrului de date securizat trebuie amplasate intr-un mediu
sigur din punct de vedere fizic.

Sistemele critice pentru Primadria Comuna Prundeni trebuie si fie protejate de o sursa de
alimentare continua pentru a reduce riscul de coruptie a sistemului de operare si a datelor din cauza
unor defectiuni de alimentare.

Toate echipamentele trebuie inregistrate intr-un inventar. Este necesara existenta unor
proceduri pentru a garanta faptul ca inventarul este actualizat de indata ce activele sunt primite sau
eliminate.

Toate echipamentele trebuie sa fie denumite si s& aiba un numar unic alocat. Acest numar de
activ trebuie Inregistrat in inventar.

Sistemele mobile sau fixe care sunt transportate trebuie sa fie protejate impotriva interceptarii
neautorizate sau deteriorarii, de asemeni toate retelele informatice.

Cablurile de alimentare trebuie si fie separate de cablurile de retea. Cablurile de retea trebuie
sa fie protejate prin conducte si, acolo unde este posibil, sa se evite rutele prin zone publice.

3. Gestionarea ciclului de viata al echipamentelor
Furnizorii de servicii trebuie sa se asigure ca toate echipamentele informatice din Primiria

Comuna Prundeni sunt mentinute in conformitate cu instructiunile producatorului, instalate in
locuri corespunzatoare in Data Center securizat si cu toate procedurile interne documentate pentru
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a se asigura cd acestea raman in stare de functionare eficienta.
Departamentul IT sau personalul implicat in intretinere trebuie:
- Sa pastreze toate copiile instructiunilor producatorului;
- Sa identifice intervalele si specificatiile recomandate:;
- Sd activeze un proces de apel in caz de esec;

- 5a se asigure ca numai tehnicienii autorizati finalizeaza orice lucrare cu privire la
echipament;

- Sa inregistreze detaliile tuturor lucrarilor de remediere efectuate;
- Sa identifice cerintele de asigurare;
- Sa inregistreze detaliile defectiunilor si actiunilor necesare.

Trebuie sa se pastreze o evidenta a istoricului de functionare a echipamentului, astfel incat sa
se poata lua decizii cu privire la momentul oportun al inlocuii acestuia.

Instructiunile de intretinere ale produc&torului trebuie sa fie documentate si disponibile
pentru ca personalul de asistentd sa le poata utiliza la efectuarea reparatiilor.

Utilizarea echipamentelor in afara amplasamentului trebuie si fie aprobata oficial de catre
Departamentul IT sau managerul departamentului unde este angajat utilizatorul.

Echipamentele care trebuie reutilizate sau eliminate trebuie si aibd toate datele sterse/
distruse. In cazul In care echipamentul urmeaza sa fie transferat catre o alti institutie, eliminarea
datelor trebuie realizatd utilizdnd instrumente software aprobate, in mod corespunzator, in
siguranta.

Zona de incarcare si instalatiile de depozitare trebuie sa fie protejate In mod corespunzator
Impotriva accesului neautorizat.

Indepértarea ulterioara a echipamentului trebuie sa se realizeze printr-un proces formal.

Modalitatile de securitate a informatiilor trebuie sa facd obiectul unor audituri regulate si
independente.

Departamentul IT va supune fiecare proces sau modificare unei evaluari si aprobarii finale.

In functie de modificarile aduse de legislatie, precum si de imbunéititirea continud a
procedurilor, a masurilor de securitate asupra infrastructurii IT si a securitatii fizice Primaria
Comuna Prundeni, va actualiza prezenta politica de securitate fizica, in situatia in care
modificarile aduse vor fi substantiale.

Modificarea politicii de securitate fizica, va fi publica si comunicatd catre persoanele direct
implicate la solicitarile acestora. Fiecare actualizare a politicii de securitate fizica, va fi indexata prin
numerotarea documentului, acest lucru verificAnd-se in partea inferioara a documentului publicat.

Nerespectarea prezentei politici de catre angajatii din Primaria Comuna Prundeni sau alti
olaboratori externi poate conduce catre sanctiuni disciplinare (inclusiv incetarea contractului de
muncad), rezilierea contractelor si, in functie de circumstante, actionarea in instantd pentru
recuperarea integrala a prejudiciilor aduse institutiei ca urmare a nerespectarii prezentei politici.
Cand exista suspiciunea unor activitati ilegale (cum ar fi sustragerea documentelor, copierea,
distribuirea, transferul bazelor de date Sau accesarea neautorizata ori compromiterea sistemelor
informatice sau a securitatii fizice a bunurilor sau integritatii fizice a cladirii), Primaria Comuna
Prundeni va denunta activitatea infractionala organelor legii pentru tragerea la raspundere penala
a faptuitorului.

Prezenta politica va fi adusa de catre conducerea din Primiria Comuna Prundeni la
cunostinta tuturor angajatilor, colaboratorilor, institutiilor partenere sau a altor terti.

Intocmit,
Insp.spec

Radeggy Georgiana
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Primdria Comuna Prundeni
Comuna: Prundeni, Judetul: Valcea
Cod Fiscal: 2573934

Generalitati privind interesul legitim

Interesele legitime ale unui operator, inclusiv cele ale unui operator caruia 1i pot fi divulgate
datele cu caracter personal sau ale unei terte parti, pot constitui un temei juridic pentru prelucrare,
cu conditia s& nu prevaleze interesele sau drepturile si libertatile fundamentale ale persoanei vizate,
luand in considerare asteptirile rezonabile ale persoanelor vizate bazate pe relatia acestora cu
operatorul. Acest interes legitim ar putea exista, de exemplu, atunci cand existd o relatie relevanta si
adecvata Intre persoana vizata si operator, cum ar fi cazul in care persoana vizatd este un client al
operatorului sau se afla in serviciul acestuia. In orice caz, existenta unui interes legitim ar necesita o
evaluare atenta, care sa stabileasca inclusiv dacd o persoand vizatd poate preconiza in mod
rezonabil, In momentul si in contextul colectirii datelor cu caracter personal, posibilitatea
prelucrarii in acest scop, conform alin. 47 din Regulamentul nr. 679 din 27 aprilie 2016 ( RGPD)
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46 CE.

Interesele si drepturile fundamentale ale persoanei vizate ar putea prevala in special in raport
cu interesul operatorului de date atunci cind datele cu caracter personal sunt prelucrate in
circumstante in care persoanele vizate nu preconizeaza in mod rezonabil o prelucrare ulterioars,
conform alin. 47 din RGPD.

Intrucat legiuitorul trebuie s furnizeze temeiul juridic pentru prelucrarea datelor cu caracter
personal de catre Primaria Comuna Prundeni , temeiul Jjuridic respectiv nu ar trebui sa se aplice
prelucrarii de cdtre Primaria Comuna Prundeni in indeplinirea sarcinilor care le revin, conform
alin. 47 din RGPD.

Prelucrarea de date cu caracter personal strict necesard in scopul prevenirii fraudelor
constituie, de asemenea, un interes legitim al operatorului de date in cauza. Prelucrarea de date cu
caracter personal care are drept scop marketingul direct poate fi considerata ca fiind desfasurata
pentru un interes legitim, conform alin. 47 din RGPD.

Prelucrarea datelor cu caracter personal in masura strict necesara si proportionala in scopul
asigurdrii securitatii retelelor si a informatiilor, si anume capacitatea unei retele sau a unui sistem
de informatii de a face fatd, la un anumit nivel de incredere, evenimentelor accidentale sau
actiunilor ilegale sau rau intentionate care compromit disponibilitatea, autenticitatea, integritatea si
~onfidentialitatea datelor cu caracter personal stocate sau transmise, precum si securitatea
serviciilor conexe oferite de aceste retele si sisteme, sau accesibile prin intermediul acestora, de
catre Primaria Comuna Prundeni, echipele de interventie in caz de urgenta informatics, echipele
de interventie in cazul producerii unor incidente care afecteazi securitatea informatica, furnizorii de
retele si servicii de comunicatii electronice, precum si de catre furnizorii de servicii si tehnologii de
securitate, constituie un interes legitim al operatorului de date in cauzi. Acesta ar putea include, de
exemplu, prevenirea accesului neautorizat la retelele de comunicatii electronice si a difuzarii de
coduri daunéatoare si oprirea atacurilor de “"blocare a serviciului", precum si prevenirea daunelor
aduse calculatoarelor si sistemelor de comunicatii electronice, conform alin. 49 din RGPD.
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ROMANIA
JUDETUL VALCEA
COMUNA PRUNDENI

DISPOZITIA Nryf}"/“gg‘96“2@02 /

Privind desemnarea unei persoane responsabile cu protectia datelor cu caracter personal

Primarul Comunei Prundeni , judetul Valcea,Munteanu Cristina;

Avand in vedere referatul viceprimarului comunei Prundeni , privind desemnarea unei
persoane responsabile cu protectia datelor cu caracter personal;

Avand in vedere prevederile Legii nr. 129/2018 pentru modificarea si completarea Legii
nr. 102/2005 privind infiintarea, organizarea si functionarea Autorititii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal, precum si pentru abrogarea Legii
nr.677/2001 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date;

Avand in vedere prevederile art.37-39 din Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a directivei 95/46/CE;

in temeiul dispozitiilor art. 196, alin.(1), lit. b) din Ordonanta de Urgenti a Guvernului
nr.57/2019 privind Codul administrativ,

DISPUNE:

Art.l. Se desemneaza d-na Radescu Georgiana Aurelia avand functia de inspector de
specialitate  in cadrul aparatului de specialitate al primarului, persoand responsabila la nivelul
aparatului de specialitate al primarului comunei Prundeni cu prelucrarea si protectia datelor cu
caracter personal. N . B

Art.2, Sarcinile d-nei Radescu Georgiana Aurelia in calitatea sa de responsabil cu protectia
datelor cu caracter personal la nivelul aparatului de specialitate al primarului Comunei Prundeni
sunt: e

De a informa si consilia operatorul si angajatii care se ocupa de prelucrarile de date cu
caracter personal;

De a monitoriza respectarea Regulamentului, a altor dispozitii de drept al Uniunii sau de
drept intern referitoare la protectia datelor;

De a consilia operatorul in ceea ce priveste realizarea unei analize de impact asupra
protectiei datelor si de a monitoriza executarea acesteia;

De a coopera cu Autoritatea de Supraveghere si de a reprezenta punctul de contact cu
aceasta; ’

De a tine seama in mod corespunzitor de riscul asociat operatiunilor de prelucrare, la
indeplinirea sarcinilor sale.



Art.3. Cu ducere la indeplinire a prevederilor prezentei dispozitii se obligd d-na Radescu
Georgiana Aurelia , desemnata conform art. 1 si 2, iar compartimentul resurse umane va consemna
in fisa postului sarcinile de serviciu ce-i revin prin prezenta dispozitie.

Art.4. incepand cu data prezentei se revoca Dispozitia Nr..1 43, 31.05.2021

Art.5. Secretarul general comunei Prundeni va comunica prezenta dispozitie: Institutiei
Prefectului Judetului Valcea , pentru control si legalitate, si va fi publicata pe pagina de internet
www.primaria-prundeni.ro si afisata public.

CONTRASEMNEAZA PENTRU L
Secretar general al comunei Pn
Magadan Ion

PRIMAR; i




